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Rost/Brink/Birk, Cloud Computing und Datenschutz

Christina Rost/Dr. Stefan Brink/Tobias Birk

Cloud Computing und Datenschutz

Datenschutz ist technologisch agnostisch — und er muss es
sein, denn staatliche Vorgaben zur Datenverarbeitung kon-
nen Ziele und Standards vorgeben, aber grundsdtzlich
nicht komplette Technologien festlegen oder ausschlief3en.

I. Die gespaltene Wirklichkeit

Cloud Computing in verschiedensten Ausprdgungen ist
heute Stand der Technik. Ahnlich wie der Verbrennungsmo-
tor im spdten 19. Jahrhundert andere mdgliche Energie-
quellen im Individualverkehr abldste, ist Cloud Computing
im 21. Jahrhundert zur Grundlage von Digitalisierung
schlechthin geworden: keine Fortschritte bei der Digitalisie-
rung ohne Cloud Computing.

Vo6llig untechnisch formuliert ist Cloud Computing nichts
anderes als die Idee, Ressourcen, in diesem Fall IT-Ressour-
cen, auf Knopfdruck und in Echtzeit zur Verfiigung stellen
zu kdnnen. Ob es um einen Abruf aus der Kundendatenbank
geht, ob es die Verwaltung von Mitarbeiterdaten betrifft,
Texte bzw. Dokumente in Echtzeit mehreren zur Verfiigung
gestellt werden sollen oder der Arbeitsplatz auf verschiede-
nen Endgerdten zur Verfiilgung gestellt werden soll - Cloud
Computing macht dies ohne Zeitverlust von einer beliebigen
Basisstation moglich. Die Nutzung von Kalenderfunktionen
oder die Kommunikation via E-Mail von verschiedenen Endge-
raten aus ist selbstverstdndlich - man ist heute immer auf
dem aktuellsten Stand. Fast genauso selbstverstandlich nutzen
wir Dienste wie GoogleDocs, Dropbox, S3 Buckets und ver-
gleichbare Angebote. Cloud Computing macht im Jahr einen
weltweiten Markt von 197 Milliarden Dollar,? in Deutschland
12, 1 Mrd. Euro? aus, aber vor allem ist Cloud Computing die
Basis von Wirtschaftswachstum und digitalem Fortschritt.

In Deutschland allerdings herrscht beim Thema Cloud Com-
puting eine eher zogerliche Stimmung. Anders als in anderen
EU-Ldndern haben einige potentielle Nutzer von Cloud-
Dienstleistern im offentlichen Sektor und in der Privatwirt-
schaft offenbar das Gefiihl, sie konnten wegen vermeintlicher
(datenschutz-)rechtlicher Risiken Cloud Computing nicht
ohne weiteres einsetzen. Das fiihrt bei den betreffenden Un-
ternehmen bzw. Behdrden zu einer faktischen ,No Cloud Po-
licy” und bremst Innovationen ,Made in Germany” aus, da
solche heutzutage in groRen Teilen auf der Basis von Cloud-
Losungen entwickelt werden, z.B. bei kiinstlicher Intelligenz,
in der Medizintechnik und im Maschinenbau. Wir haben es
also mit einer Spaltung zu tun, namlich der wachsenden Be-
deutung von Cloud Computing fiir Innovationen einerseits
und der zogerlichen Haltung in Wirtschaft und Verwaltung
andererseits. Diese Unsicherheit gefdhrdet dabei nicht nur
die Innovationsfahigkeit und digitale Zukunftsfahigkeit un-
seres Landes, sondern auch das Vertrauen in den Datenschutz
als technologisch offenes, zukunftsfahiges Schutzinstrument.

Trotzdem fordert uns jede neue Technologie heraus, sie
mit den Vorgaben des Datenschutzes in Einklang zu brin-
gen. Cloud Computing ist dafiir ein besonders wichtiges
Beispiel.

In der COVID-19 Krise zeigte sich der Bedarf nach Cloud
Computing besonders nachdriicklich - und wurde unter dem
Druck der Pandemie gegen vorhandene Bedenken ziigig um-
gesetzt. Schnell und konsequent nutzte die deutsche Verwal-
tung die Moglichkeiten der Cloud, um die eigene Handlungs-
und Gestaltungsfahigkeit aufrecht zu erhalten bzw. zu
verbessern. Ob bei spontanen Video-Konferenzen, beim Ska-
lieren von Soforthilfe, bei virtuellen Rechenzentren, bei der
Verlegung der Schulen ins Digitale oder bei der Integration
von KI in die Pandemie-Forschung. Aber das was in der Krise
spontan und auRerhalb der normalen Prozesse funktionieren
kann, ist in einer Welt der ,No-Cloud-Policies” mdglicher-
weise nur schwer aufrecht zu halten. Deshalb braucht es
einen Plan, die positiven Erfahrungen der letzten Wochen zu
L~normalisieren” und in den Regelbetrieb zu {berfiihren.

All dies verdeutlicht die Notwendigkeit, die Debatte um
Cloud Computing und Datenschutz nochmals zu reflektieren.
Die Datenschutzgrundverordnung (DS-GVO) soll kein indus-
triepolitisches Instrument sein, das spezifische Technolo-
gien verbietet, sondern versteht sich als ein wichtiges und
machtiges Rahmenwerk fiir Datenschutz in unserer Zeit.

Ziel dieses Beitrags ist es, die Diskussion zum Thema Da-
tenschutz im Bereich des Cloud Computings fortzufiihren
und mehr Klarheit in diesem von Missverstandnissen und
Unklarheiten gepragten Feld zu férdern. Dabei wird die DS-
GVO reflektiert und eingeordnet, zudem werden kurz- und
mittelfristige Wege fiir eine Konkordanz gegenldufiger As-
pekte aufgezeigt.

Folgende Fragen sollen dabei unter den folgenden Punkten
reflektiert werden:

- Welche Herausforderung stellt ein Auftragsverarbei-
tungsvertrag nach Art. 28 DS-GVO? Verhindern daten-
schutzrechtliche Vorgaben die Nutzung von Clouddiens-
ten? Sind bestehende Bedenken berechtigt? Wie kann
bestehende Unsicherheit ,,gemanagt” werden?

- Welche Rolle spielt Art. 48 DS-GVO in diesem Kontext?
Wird Art. 48 DS-GVO missverstanden oder zu restriktiv
ausgelegt? Welche Reichweite hat der CLOUD Act tat-
sachlich und verdient er {iberhaupt die Aufmerksam-
keit, die ihm entgegengebracht wird?

- Welche Losungsmdglichkeiten bestehen fiir den schein-
baren Konflikt? Welche Hilfestellung wiirde Entschei-
dern zugutekommen?

1 www.de.statista.com.
2 www.de.statista.com.
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II. Auftragsverarbeitungsvertrag
nach Art. 28 DS-GVO

Der Auftragsverarbeitungsvertrag (AVV) nach Art. 28 DS-GVO
ist einer der zentralen Dreh- und Angelpunkte3 im Kontext
der Verarbeitung von personenbezogenen Daten in der Cloud.
Der Vertrag beinhaltet die Vorgaben und Anforderungen an
den Auftragnehmer iiber die Verarbeitung und Speicherung
von personenbezogenen Daten auf dem Schutzniveau der DS-
GVO. Damit scheint er auf den ersten Blick sehr komplex, da
er umfassend die Regelungen der DS-GVO aufgreift. Aber da
inzwischen ein groRer Teil der Auslegungsfragen durch den
Europdischen Datenschutzausschuss (EDSA) geklirt wurde,*
ist Art. 28 DS-GVO als gelungene Hilfestellung fiir die Gestal-
tung eines Auftragsverarbeitungsvertrag zu sehen. Im Vor-
dergrund steht die Klarung der Verantwortlichkeiten zwi-
schen den Vertragspartnern und die Umsetzung der Pflichten
aus der DS-GVO zur Vermeidung von VerstoRen.> Verantwort-
licheri. S. d. DS-GVO ist und bleibt in erster Linie der Nutzer
der Cloud. Daher hat der Nutzer als Verantwortlicher mit dem
CLOUD-Dienstleister einen AVV zu schlie3en, der den Anfor-
derungen des Art. 28 DS-GVO gerecht wird.®

In einem solchen AVV sind nach Art. 28 DS-GVO mindestens
die folgenden Punkte zwingend zu regeln:

- Gegenstand und Dauer der Verarbeitung, auch im Hin-
blick auf einen Transfer in ein Drittland,

- Art und Zweck der Verarbeitung,

- Art der personenbezogenen Daten und Kategorien von
betroffenen Personen (z.B. Mitarbeiter oder Nutzer),

- Umfang der Weisungsbefugnisse,

- Verpflichtung der zur Verarbeitung befugten Personen
zur Vertraulichkeit,

- Sicherstellung von technischen und organisatorischen
MaRBnahmen i.S.v. Art. 32 DS-GVO,

- Hinzuziehung von Subunternehmen unter Einhaltung
von Art. 28 Abs. 2 und 3 DS-GVO,

- Unterstiitzung des fiir die Verarbeitung Verantwortli-
chen bei Anfragen und Anspriichen Betroffener sowie
bei der Meldepflicht bei Datenschutzverletzungen nach
Art. 33 DS-GVO,

- Riickgabe oder Loschung personenbezogener Daten
nach Abschluss der Auftragsverarbeitung,

- Kontrollrecht des fiir die Verarbeitung Verantwortli-
chen, z.B. Einholen von Informationen iiber technisch-
organisatorische MaRnahmen mittels Fragebdgen oder
Inspektionen vor Ort.

Hierzu sollten die Verantwortlichen bereits in einer frithen
Phase der Uberlegungen und Planungen eine Check-Liste er-
stellen, damit keiner der o. g. Punkte in der Umsetzung
untergeht. Frilh bedeutet in diesem Fall, VOR dem Aus-
schreibungsverfahren, zumal die Entscheidung iiber die Aus-
gestaltung der Punkte sich nicht unwesentlich auf die Ver-
tragsgestaltung auswirken kann.’

In der Summe verhindern die datenschutzrechtlichen Vor-

gaben aus der Auftragsverarbeitung nicht die Cloudnutzung,
sie ermoglichen eine Cloudnutzung unter Wahrung des Schut-

zes personenbezogener Daten und fordern das Vertrauen der
Nutzerinnen und Nutzer der Dienste in Cloud Computing. Die
bestehende Unsicherheit kann durch Transparenz und opti-
males Projektmanagement deutlich reduziert werden. Art. 28
DS-GVO stellt fiir die Fragen um die erforderlichen Regelun-
gen in der Auftragsverarbeitung die Roadmap.®

II1. Ubermittlung in Drittlinder

Bei den rechtlichen Risiken im Zusammenhang mit der
Cloud ist die groRte Unsicherheit die Frage der Ubermitt-
lung von personenbezogenen Daten in Drittlander. Dadurch,
dass die Cloud eben nicht nur ,deutsch“® oder europdisch
ist, sondern die Cloud Solution Provider (CSP) global agie-
ren, unterliegen die CSP gesetzlichen Bestimmungen ver-
schiedener Lander - ggf. auch denen eines Drittlandes. Auf-
grund dieser Tatsache kann es dazu kommen, dass fiir den
Cloud-Nutzer und den CSP auf den ersten Blick konkurrie-
rende Regelungen zur Anwendung kommen kdnnen, bspw.
wenn etwa ausldndisches Recht in bestimmten Féllen die
Offenlegung gewisser Daten verlangt, das europdische Recht
hingegen Offenlegungen in Drittlandern enge Grenzen setzt.

Die Rahmenbedingungen fiir die Ubermittlung von perso-
nenbezogenen Daten in Drittldnder sind in Art. 44-50 DS-
GVO geregelt.!® Die eine Fragestellung betrifft die befugte
Verarbeitung von personenbezogen Daten mittels Dritt-
landtransfer. Die andere Problematik in dem Kontext ist die
Forderung nach Offenlegung von Daten in der Cloud gegen-
tiber dem Drittland wegen krimineller Vorkommnisse
(Art. 48 DS-GVO). Wahrend Verstandnis und Auslegung der
Art. 44 ff. DS-GVO sich nun an der Schrems II Entscheidung
des EuGHs vom 16.7.2020 (Az. C 311/18) teilweise neu ori-
entieren miissen, wird im Kontext mit Art. 48 DS-GVO insbe-
sondere der Cloud Act diskutiert. Dieser Beitrag kann die
hierbei auftauchenden Fragen nicht in der gebotenen Tiefe

3 Die zivilrechtlichen Vereinbarungen werden an dieser Stelle nicht be-
handelt, fiir den Uberblick Spindler/Sein, MMR 2019, 488 ff.; Heydn,
MMR 2020, 435 ff., Lehmann GRUR Int. 2015, 677 ff.; Wicker, MMR
2012, 783; Ndgele/Jacobs, ZUM 2010, 281 ff.

4 Zu den bereits erlassenen Leitlinien gehdren u.a. WP 250 rev.01, 243
rev.01, 24 2rev.01, 260 rev.01 sowie die Guidelines 1/2018, 2/2018,
4/2019, 5/2019 und 2/2020, s. https://edpb.europa.eu/our-work-
tools/general-guidance/gdpr-guidelines-recommendations-best-practi-
ces_de.

5 S. vor allem Art. 83 Abs. 4, lit. a u. Abs. 5 lit. a und c DS-GVO; s.a.
Mollenkamp/Ortmann, ZD 2019, 445, 446 ff.

6 Dazu Mollenkamp/Ortmann, ZD 2019, 445 ff.; Hofmann, ZD-Aktuell
2017, 05488; Eckhardt, CCZ 2017, 111 f.

7 S. Dahmen, BKR 2019, 533 ff.; Funke/Wittmann, ZD 2013, 221 ff.

8 Fiir weitere Informationen gibt es Hinweise in dem Kurzpapier Auf-
tragsverarbeitung Nr. 13 der DSK, https://www.datenschutzkonferenz-
online.de/media/kp/dsk_kpnr_13.pdf.

9 Zum Thema deutsche Cloud Wischner am 28.08.2019, in: https://www.
heise.de/newsticker/meldung/Microsoft-startet-neuen-Cloud-Versuch-
in-Deutschland-4508151.html; Benrath, in: FAZ v. 04.10.2019, https://
www.faz.net/aktuell/wirtschaft/digitec/cloud-aus-deutschland-die-su-
che-nach-dem-hyperscaler-16411233.html; Schiiler am 31.08.2018, in:
https://www.heise.de/newsticker/meldung/Auslaufmodell-Microsoft-
Cloud-Deutschland-4152650.html; Benrath, in: FAZ am 31.01.2020,
https://www.faz.net/aktuell/wirtschaft/digitec/digitale-technik/digi-
tale-infrastruktur-waechst-der-aufstieg-der-cloud-16575213.html.

10 Dazu Piltz, K&R 2016, 777 ff.
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betrachten und auch nicht umfassend diskutieren, er soll
und kann aber zur Diskussion anregen.

IV. Ubermittlungsmoglichkeiten von
personenbezogenen Daten in Drittlander

Grundsitzlich besteht ein allgemeines Verbot der Ubermitt-
lung von personenbezogenen Daten an Drittldnder ohne an-
gemessenes Datenschutzniveau (Art. 44 DS-GVO). In jedem
Fall sind Dateniibermittlungen an Drittlander oder eine an-
dere internationale Organisation nur unter strikter Einhal-
tung der DS-GVO zuldssig. Eine Dateniibermittlung kann nur
dann stattfinden, wenn die in der DS-GVO festgelegten Be-
dingungen zur Ubermittlung personenbezogener Daten an
Drittldnder oder internationale Organisationen vorbehaltlich
der tbrigen Bestimmungen der DS-GVO von dem Verant-
wortlichen oder dem Auftragsverarbeiter erfiillt werden.!!
Diesen Spagat hat der Vertrag liber die Auftragsverarbeitung
nach Art. 28 Abs. 3 lit. a DS-GVO ebenfalls zu bewaltigen.

Anerkannte Schutzgarantien nach Art. 46 Abs. 2 lit. a bis f
DS-GVO sind insbesondere ein Angemessenheitsbeschluss der
EU-Kommission fiir bestimmte Drittstaaten (Art. 45 DS-
GV0),'? Standard-Datenschutzklauseln der EU-Kommission
(Art. 46 Abs. 2 lit. ¢ DS-GV0),*® verbindliche interne Daten-
schutzvorschriften fiir konzerninterne Dateniibermittlung
(Binding Corporate Rules [BCR]) gem. Art. 47 DS-GVO (Art. 46
Abs. 2 lit. b DS-GV0),* von einer Aufsichtsbehdrde angenom-
mene Standard-Datenschutzklauseln, die von der Kommission
genehmigt wurden, genehmigte Verhaltensregeln von Bran-
chenverbanden gemdR Art. 40 DS-GVO (Art. 46 Abs. 2 lit. e
DS-GVO) oder ein genehmigter Zertifizierungsmechanismus
gemal Art. 42 DS-GVO (Art. 46 Abs. 2 lit. f DS-GVO).

V. Unzulissige Ubermittlung
oder Offenlegung

Die Art. 44 ff. DS-GVO zeigen die Optionen auf, nach denen
die Ubermittlung personenbezogener Daten durch einen Ver-
antwortlichen oder Auftragsverarbeiter in Drittldnder zuldssig
ist. Dariiber hinaus konnen sich der Verantwortliche und der
Auftragsverarbeiter mit Art. 48 DS-GVO konfrontiert sehen.
Art. 48 DS-GVO erfahrt in der Praxis bislang recht wenig Auf-
merksamkeit. Wenn er in Erscheinung tritt, dann wird er bis-
weilen mit vergleichbaren Regelungen in den Drittlandern in
Verbindung gebracht. Daher sollte ein Blick auf diese Norm
geworfen werden. Zumal der Verstol? gegen die Vorschrift gem.
Art. 83 Abs. 5 lit. ¢ DS-GVO mit einem BufRgeld von bis zu 20
Mio Euro oder im Fall eines Unternehmens von bis zu 4 % sei-
nes gesamten weltweit erzielten Jahresumsatzes verhdngt
werden kann, je nachdem welcher der Betrdge hdher ist.

1. Die Regelung

Der Verordnungsgeber hat mit Art. 48 DS-GVO fiir die Falle
eine Regelung getroffen, in denen in Drittldndern ansdssige
Gerichte oder Verwaltungsbehdrden die Ubermittlung bzw.
Offenlegung durch in der EU ansdssige Stellen verlangen

konnen.’ Art. 48 DS-GVO stellt eine besondere Form des
grundsdtzlichen Verbots der Dateniibermittlung ohne ent-
sprechende Rechtfertigung dar und ist eine gesetzgeberi-
sche Reaktion auf die Vorbehalte gegeniiber den Aktivitdten
aulereuropdischer Dienste, deren Folge die ungehinderte
Exposition von personenbezogenen Daten europdischer Biir-
ger gegeniiber Drittstaaten zur Folge hatte.'® Die Ubermitt-
lung und die Offenlegung sind von dem Verarbeitungshe-
griff nach Art. 4 Nr. 2 DS-GVO umfasst.'” Die Regelung
beinhaltet einen speziellen Erlaubnistatbestand der Verar-
beitung fiir den Fall des Vorliegens einer in Kraft befindli-
chen internationalen Ubereinkunft, die eine Dateniibermitt-
lung auf Basis gerichtlicher oder behordlicher Entscheidung
im Drittland abdeckt.'® Normadressaten des Art. 48 DS-GVO
sind sowohl Verantwortliche als auch Auftragsverarbeiter.
Diesen ist eine Preisgabe der gewiinschten personenbezoge-
nen Daten nunmehr explizit nur gestattet, wenn die Voraus-
setzungen nach Art. 48 DS-GVO oder einem anderen in
Art. 44 ff. DS-GVO beschriebenen Tatbestand vorliegen.’

2. Die Herausforderung

Diese Regelung kann ein Unternehmen gegeniiber dem Nutzer
der Cloud in Konflikte bringen. Im Eilfall stellt sich die Situa-
tion fiir das Unternehmen so dar, dass ein Unternehmen als
Adressat des auslandischen Urteils oder einer Verwaltungsent-
scheidung in der Regel in kurzer Frist aufgefordert wird, dem
Urteil oder der Verwaltungsentscheidung Folge zu leisten. Also
muss das Unternehmen binnen oft sehr kurzer Frist priifen und
entscheiden, ob das Herausgabeverlangen auf eine Art. 48 DS-
GVO entsprechende Grundlage gestiitzt werden kann.

Art. 48 DS-GVO bezieht sich auf das Ubermitteln und Of-
fenlegen von personenbezogenen Daten im Zusammenhang
mit gerichtlichen oder behordlichen Anordnungen aus Dritt-
lindern. Voraussetzung fiir eine Ubermittlung nach Art. 48
DS-GVO ist eine Internationale Ubereinkunft, z.B. ein
Rechtshilfeabkommen zwischen ersuchendem Drittland und
der Union oder einem Mitgliedstaat.

11 S. Erwdgungsgrund 104 zur DS-GVO.

12 Zur aktuellen Lage s. EuGH-Urteil vom 16.07.2020, Rechtssache C-311/18
https://curia.europa.eu/jcms/upload/docs/application/pdf/2020-07/
cp200091de.pdf; vor dem 16.07.2020 EDSA WP 254 rev.01.

13 Siehe dazu EDSA-Guidelines 2/2020 on articles 46 (2) (a) and 46 (3)
(b) of Regulation 2016/679 for transfers of personal data between EEA
and non-EEA public authorities and bodies unter https://edpb.europa.
eu/our-work-tools/public-consultations-art-704/2020/guidelines-
22020-articles-46-2-and-46-3-b_nl.

14 EDSA-Guidelines 2/2020 on articles 46 (2) (a) and 46 (3) (b) of Regula-
tion 2016/679 for transfers of personal data between EEA and non-EEA
public authorities and bodies unter https://edpb.europa.eu/our-work-
tools/public-consultations-art-704/2020/guidelines-22020-articles-
46-2-and-46-3-b_nl; EDSA WP 264; EDSA WP 265; EDSA WP 256 rev. 01;
EDSA WP 257 rev. 01; sowie Register of approved binding corporate rules
https://edpb.europa.eu/our-work-tools/accountability-tools/bcr_de.

15 Vgl. Gola/Klug, DS-GVO Art. 48 Rn. 1; Klein, HK-DS-GVO/BDSG, Art. 48,
Rn. 2 f.

16 Vgl. Albrecht/Jotzo, Das neue Datenschutzrecht der EU, S. 111; Klein,
HK-DS-GVO/BDSG Art. 48 Rn. 1.

17 Vgl. Gola/Klug, DS-GVO Art. 48 Rn. 3.
18 Vgl. Gola/Klug, DS-GVO Art. 48 Rn. 2.
19 Vgl. Gola/Klug, DS-GVO Art. 48 Rn. 1.
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Allerdings stellt sich der Weg iiber bestehende Rechtshilfe-
abkommen gerade bei eiligen Ermittlungen, z.B. im Kontext
mit Cyberkriminalitdt, haufig als langsam, aufwdndig und
deshalb im Ergebnis nicht zielfiihrend dar. Deswegen ermdgli-
chen es die einschldgigen Gesetze in verschiedenen Landern,
dass Ermittlungsbehdrden von einem Anbieter die Offenle-
gung ermittlungsrelevanter Daten unabhdngig von einem
Rechtshilfeabkommen auch dann verlangen kdnnen, wenn die
Daten in einem anderen Land gespeichert sind.?’ Aber genii-
gen diese Abkommen den Anforderungen des europdischen
Datenschutzrechts, den Anforderungen nach Art. 48 DS-GVO?

In einem solchen Fall sollte es dem betroffenen Unter-
nehmen mdglich sein, einen Interessenausgleich zwischen
europdischem und dem einschlagigen Recht des jeweiligen
Drittlands herzustellen. Ein einseitiger und absoluter Vor-
rang des europdischen Datenschutzrechts, der in einem sol-
chen Fall jegliche Abwagung von vorneherein ausschlieRen
und per se zu einer Verletzung des ausldndischen Rechts
fiihren wiirde, schlosse international agierende CSP de facto
vom europdischen Markt aus.

3. Die Konkordanz

Eine Konkordanz der widerstreitenden gesetzlichen Anfor-
derungen kann u.a. auf verschiedene rechtliche Aspekte ge-
stiitzt werden.

Art. 48 DS-GVO, der sich speziell auf Rechtshilfeabkom-
men bezieht, hat keine Sperrwirkung gegeniiber den ande-
ren Tatbestinden des Art. 44 ff. DS-GVO, die eine Ubermitt-
lung personenbezogener Daten in Lander aullerhalb des EEA
rechtfertigen konnen. Diese Rechtfertigungstatbestdande
konnen somit auch im Zusammenhang mit Behdrdenanfra-
gen zur Anwendung kommen. Dementsprechend kann die
Dateniibermittlung z.B. auch auf Grundlage der von der EU-
Kommission erlassenen EU-Standardvertragsklauseln erfol-
gen, vgl. Art. 46 Abs. 2 lit. ¢, Abs. 5 DS-GV0.%!

Im Ubrigen ergibt sich auch unmittelbar aus den EU-
Standardvertragsklauseln die Méglichkeit eines Offenle-
gungsverlangen einer Verarbeitung - auch auRerhalb der
EU. Denn die Standardvertragsklauseln?? enthalten in Klau-
sel 5 d) eine explizite Regelung fiir den Zugriff von Sicher-
heitsbehorden, worunter gerade auch Sicherheitsbehdrden
im Land des Datenimporteurs (z.B. USA) fallen kdnnen.

Bei der Gesamtbewertung sollte auch beriicksichtigt wer-
den, wie der CSP auf etwaige Herausgabeverlangen reagiert.
Eine Konkordanz zwischen den rechtlichen Verpflichtungen
der DS-GVO einerseits und auslandischen Sicherheitsgeset-
zen andererseits kann z.B. dadurch geférdert werden, dass
der Anbieter das Datenoffenlegungsverlangen einer Priifung
unterzieht, weitgehenden Anordnungen im Rahmen des Zu-
mutbaren widerspricht und den Cloud-Nutzer - im Rahmen
des gesetzlich Zuldssigen - {iber das Datenoffenlegungsver-
langen informiert. Letzteres ermdglicht dem Cloud-Nutzer,
friihzeitig etwaige eigene rechtliche Abwehrméglichkeiten
bzw. Einschrankung des Offenlegungsverlangens zu priifen
(z.B. eine sog. ,Protective Order”).

Selbst wenn im Einzelfall ein Offenlegungsverlangen einer
auslandischen Sicherheitsbehorde im Lichte des Art. 48 DS-
GVO problematisch werden konnte, ist dies im konkreten
Einzelfall primdr das Risiko des betroffenen CSPs. Vor der
Schrems II Entscheidung des EuGHs v. 16.7.20202% wire
indes nicht gerechtfertigt gewesen, die Zusammenarbeit
zwischen einem in der EU ansédssigen Cloud-Nutzer und dem
(SP aufgrund dieses abstrakten Risikos von vorneherein als
datenschutzwidrig anzusehen. Das EU/US-Privacy-Shield-
Abkommen versprach den Schutz der personenbezogenen
Daten im Drittland USA. Mit der Schrems II Entscheidung
hat sich das gewandelt. Wie die Lage nun zu beurteilen ist
und wie das in die Uberlegungen einflieRt, wird in den
ndchsten Monaten noch zu kldren sein. Vorerst wird die Ent-
scheidung breit diskutiert, der EDSA hat FAQ zu den am hau-
figsten gestellten Fragen herausgeben.?*

Fehlt also ein Abkommen i.S.d. Art. 48 DS-GVO, ist im
Falle des Falles zu priifen, ob der Drittlandtransfer ggf. auch
im Rahmen von anderen oben genannten Transfermdglich-
keiten in Betracht kommen konnte.

VI. US-CLOUD Act im Zusammenhang
mit Art. 48 DS-GVO0?

Im Kontext von gerichtlichen bzw. behdrdlichen Datenof-
fenlegungsverlangen wird insbesondere der Clarifying Law-
ful Overseas Use of Data Act (CLOUD Act) und dessen (an-
gebliche) Unvereinbarkeit mit der DS-GVO diskutiert.

1. CLOUD Act

Der US-Kongress hat den CLOUD Act am 23. August 2018
verabschiedet.?> Hintergrund war ein Streit aus dem Jahr
2013 iiber ein Datenherausgabeverlangen von US-Strafver-
folgungsbehdrden auf bei Microsoft in Irland gespeicherten
Daten bzw. E-Mails eines (vermeintlichen) US-Drogenhand-
lers. Microsoft hatte die Herausgabe der auf einen in Irland
stehenden Server abgelehnt. Infolge dieses Rechtsstreits
kam es zur Uberarbeitung des bereits seit 1996 geltenden
Rechtsrahmens fiir solche Datenherausgabeverlangen (dem
,Stored Communications Act” - ,SCA”) und der CLOUD Act
wurde als erlduterndes Gesetz (,clarifying”) zum SCA verab-

20 Zu den Herausforderungen der Strafverfolgungsbehdrden durch Cloud
Computing, Obenhaus, NJW 2010, 651 ff.

21 Art. 48 DS-GVO von ,unbeschadet anderer Griinde fiir die Ubermittlung
gemdl} dem Kapitel (V)“.

22 Beschluss der Kommission vom 05.02.2010 iiber Standardvertragsklau-
seln fiir die Ubermittlung personenbezogener Daten an Auftragsverar-
beiter in Drittlandern nach der Richtlinie 95/46/EG des Europdischen
Parlaments und des Rates (ABL. 2010, L39, S. 5) in der Fassung des
Durchfiihrungsbeschlusses (EU) 2016/2297 der Kommission vom
16.12.2016 (ABL. 2016, L334, S. 100) weitere Links z.B. unter https://
www.gdd.de/links.

23 Https://edpb.europa.eu/our-work-tools/our-documents/other/state-
ment-court-justice-european-union-judgment-case-c-31118-data_en.

24 Https://edpb.europa.eu/our-work-tools/our-documents/other/fre-
quently-asked-questions-judgment-court-justice-european-union_en.

25 S. Spiel, ZD-Aktuell 2018, 04291; Cording/Gotzinger, CR 2018, 636;
Gausling, MMR 2018, 579, m.w.N.
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schiedet.?® Ein weiterer Grund fiir diese Entwicklung waren
die seit langerem bestehenden Bedenken, dass die bisheri-
gen Rechtshilfeverfahren zu schwerfdllig waren, um den
wachsenden Bedarf an dieser Art von elektronischen Bewei-
sen mit verhdltnismadRigem Zeitaufwand decken zu konnen.

Aufgrund der Unsicherheiten rund um den CLOUD Act hat
das US-Justizministerium im April 2019 ein White Paper mit
dem Titel “Promoting Public Safety, Privacy, and the Rule of
Law Around the World: The Purpose and Impact of the
CLOUD Act”?” sowie FAQ dazu herausgegeben. Diese kann
man den Verantwortlichen und Auftragsverarbeitern als
wichtiges Medium an die Hand geben.

Alleine schon die Abkiirzung CLOUD Act kdnnte den einen
oder anderen dazu verleiten, dieses Gesetz als Cloud-spezi-
fische Reglung zu verstehen, die nur fiir CLOUD-Dienstleis-
ter gelte. Dies ware jedoch ein Irrtum. Der CLOUD Act ist
auf alle Anbieter elektronischer Kommunikations- oder Re-
mote-Computing-Services anwendbar, die in den USA aktiv
sind, unabhangig davon, wo deren Sitz liegt. Dies umfasst
zwar auch Cloud-Services, jedoch treffen die Vorgaben des
CLOUD Acts vorrangig klassische Telekommunikationsanbie-
ter wie z.B. Mobilfunk- und E-Mail Provider, denn der CLOUD
Act modifiziert den Stored Communications Act (sozusagen
das amerikanische Telekommunikationsgesetz) und bezieht
sich auf Inhalte oder Metadaten von ,electronic communi-
cation”, soweit diese fiir die Ermittlungen im Zusammen-
hang mit einer Straftat (einschlieRlich Terrorismus) erfor-
derlich sind. Der Originalwortlaut der § 2713 Chapter 121
USC lautet: "A provider of electronic communication service
or remote computing service (...)".

Kommunikationsdaten wie bspw. Standorte bei Mobil-
funkgesprachen und Bewegungsprofile sehen die US-Ermitt-
lungsbehdrden am ehesten als fiir die Aufklarung von Ver-
brechen relevante Informationen an. Die Fragestellungen
rund um den CLOUD Act sind beziiglich einer Cloudnutzung
daher die gleichen, denen man sich auch bei der Nutzung
anderer elektronischer Kommunikationsdienste stellen
muss. Im Wesentlichen ist vom Auftragsverarbeiter zu prii-
fen, mit wem man eine Geschaftsbeziehung eingeht und
welche Informationen im Rahmen dieser Geschéftsbeziehung
flieRen. Dies beginnt schon bei ,kleinen” bzw. kostenlosen
Dienstleistungen wie bspw. der Nutzung von Messenger-
diensten, die in ihren AGBs regeln, dass sie regelmaRig Zu-
griff auf gespeicherte Adressdaten fordern.

2. CLOUD Act und Art. 48 DS-GVO

Bemerkenswert ist im Rahmen der Diskussionen um den
CLOUD Act? - und dies wird im Zuge vorhandener Unsicher-
heit mit der Materie haufig iibersehen -, dass sich Art. 48
DS-GVO nicht auf US-Auskunftsverlangen beschrankt, son-
dern fiir alle Entscheidungen einer Verwaltungshehdrde
eines Drittlandes gilt, das einschldgige Gesetze, Vorschrif-
ten und sonstige Rechte erlassen hat.?

AuRerdem wird verkannt, dass Begehren nach dem CLOUD
Act sich an Art. 48 DS-GVO messen lassen missen. Er stellt
die Anforderungen fiir eine Ubermittlung aus der Sicht der

USA, des Drittlandes, auf. Demgegeniiber stellen Art. 44 ff.
DS-GVO die europdischen Anforderungen an ein solches Be-
gehren dagegen. Der CLOUD-Act ist sicherlich eine promi-
nente Regelung, welche iiber die Medien in den letzten Jah-
ren viel Aufmerksamkeit in der Offentlichkeit erfahren hat
- alleine malgeblich ist er aber nicht.

Allein basierend auf den Aussagen des o.g. Whitepapers
des US-Justizministeriums wird deutlich, dass die allgemein
beschriebenen MutmaRungen um den CLOUD-Act sich mit
der tatsdchlichen Zielsetzung des CLOUD-Acts nicht ausrei-
chend auseinandersetzen. Wie dargestellt ist der CLOUD-Act
auf die Beweiserlangung bei schweren Verbrechen anwend-
bar. Es sollte daher unter Einhaltung der DS-GVO gelingen,
eine Vereinbarkeit zwischen beiden Interessenlagen, der
US-amerikanischen und der europdischen, herzustellen.

Dass eine solche Regelung notwendig ist, zeigt allein
schon die neue Qualitat, welche die Verbrechen im digitalen
Zeitalter erlangt haben. Die Bearbeitung von Rechtshilfeer-
suchen erfordern hohen Zeitaufwand und komplexe Prozesse.

Der CLOUD-Act darf im Zusammenhang mit der Cloud Nut-
zung daher nicht als uniiberwindliches Hemmnis verstanden
werden. Ein erster Schritt sollte die Transparenz iiber die
Zielsetzung des CLOUD Acts sein und ein zweiter Gedanke
der Frage folgen, unter welchen Umstanden der CLOUD Act
tiberhaupt zum Einsatz kommt.

VII. Welche Losungsmaglichkeiten bestehen
fiir den scheinbaren Konflikt?
Welche Hilfestellung wiirde Entscheidern
zugutekommen?

Die in diesem Beitrag herausgegriffenen Herausforderungen
fiir den Verantwortlichen und den Auftragsverarbeiter i.S.d.
Art. 28 DS-GVO sind durchaus loshar. Aber es bedarf weite-
rer Aktivitdten, um zur Bewdltigung der Herausforderungen
Hilfe zu leisten.

Kurzfristig ist die eine klare Kommunikation zwischen
den Unternehmen bzw. Behdrden und den Datenschiitzern
erforderlich. Mittelfristig wdre es wertvoll, ein Papier ver-
gleichbar der Orientierungshilfe der DSK ,Cloud Computing”
(Version 2.0 (Stand 09.10.2014)3%) zur Verfiigung zu stel-
len. Langfristig sind sicherlich die Gesetzgeber gefordert,
ggf. die bestehenden gesetzlichen Rahmenbedingungen an-
zupassen und aufeinander abzustimmen. Aber dafiir braucht
es naturgemaR erst die Praxiserfahrungen mit den gelten-
den Vorschriften.

N

6 S. Cording/Gotzinger, CR 2018, 636 ff.

27 S. unter https://www.justice.gov/opa/press-release/file/1153446/
download.

28 Dazu Cording/Gotzinger, CR 2018, 636 ff.; Rath/Spies, CCZ 2018, 229 ff.;
Metz/Spittka, ZD 2017, 361 ff.; Pauly/Dieckhoff, CCZ 2017, 270 ff.

29 S. Gola/Klug, DS-GVO Art. 48, Rn. 1.

30 Orientierungshilfe Cloud Computing der Arbeitskreise , Technik und Me-
dien” wurde von der 88. Konferenz der Datenschutzbeauftragten des
Bundes und der Lander zustimmend zur Kenntnis genommen (Stand:
09.10.2014), https://www.datenschutzkonferenz-online.de/media/
0h/20141009_oh_cloud_computing.pdf; zur Entstehung der OH, Rich-
ter, ZD 2020, 84, 86.
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VIII. Conclusio

Eine sich im Umbruch befindliche Informations-
gesellschaft, die sich auch noch ganz neuen
Herausforderungen wie bspw. aktuell einer Pan-
demie zu stellen hat, kann es sich nicht leisten,
per se eine Moglichkeit zur Weiterentwicklung
auszuschlieBen.

Die in diesem Zusammenhang auftretenden Fra-
gen sind umfassend und miissen - unabhdngig
von Cloud-Computing - auf dem Weg zu einer
miindigen und digitalen Gesellschaft diskutiert
werden. Nur ein informierter Biirger kann eine be-
wusste und gut informierte Entscheidung treffen
und damit die Digitalisierung sinnvoll und zielfiih-
rend begleiten.

Dies wdre dann sicherlich auch im Sinne der
»Begriinder Europas”, die schon 1993 das Thema
erkannt und sich in Abhandlungen wie z.B. ,Eu-
ropas Weg in die Informationsgesellschaft” oder
sich im ,WeiRbuch iiber Wachstum, Wettbe-
werbsfahigkeit und Beschaftigung” naher damit
beschaftigt haben.
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Die datenschutzbehordliche Informierung als neuartiges
Instrument der Aufsichtsbehorden nach Art. 58 Abs. 2 DS-GVO

Art. 58 DS-GVO normiert die aufsichtsbehérdlichen Befug-
nisse umfassend. Gleichwohl kénnen die Mitgliedstaaten
weitere zusdtzliche Rechtsvorschriften erlassen, die iiber
das datenschutzrechtliche Instrumentarium der DS-GVO hi-
nausgehen. Mit der datenschutzbehérdlichen Informierung

I. Einleitung

Mit Einfiihrung der Europdischen Datenschutzgrundverord-
nung (DS-GVO) wurden die Befugnisse der nationalen Da-
tenschutzbehdrden erheblich erweitert. Zentrale Regelung
ist nunmehr Art. 58 DS-GVO, der gegeniiber seiner Vorgan-
gerregel in Art. 28 Abs. 3 DSRL die Untersuchungs-, Ab-
hilfe- und Genehmigungsbefugnisse umfangreicher und we-
sentlich detaillierter ausgestaltet.’ Dabei sieht die
Regelung ein zweistufiges sowie abgestuftes ,Eskalations-
verfahren” vor.?

Auf der ersten Stufe - diese betrifft die Ermittlungsphase
- werden den Aufsichtshehdrden verschiedene Untersu-
chungsbefugnisse eingerdumt (Art. 58 Abs. 1 DS-GVO). Hier

wenden Teile der Aufsichtsbehorden schon ldnger eine
Maf3inahme an, die so nicht ausdriicklich von Art. 58 DS-
GVO erfasst und bisher auch nicht im deutschen Recht ver-
ankert ist. Der Beitrag untersucht daher das Phdnomen der
datenschutzbehérdlichen Informierung néher.

wird zundchst umfangreich gepriift, ob iiberhaupt ein Ver-
stol gegen die DS-GVO vorliegt. Dabei kdnnen die Datenver-
arbeiter etwa angewiesen werden, bestimmte Informationen
bereitzustellen (Art. 58 Abs. 1 lit. a DS-GVO0) oder aber auch
Zugang zu ihnen zu gewihren (Art. 58 Abs. 1 lit. e DS-GVO0).3

Wurde sodann ein datenschutzrechtlicher VerstoR tat-
sachlich festgestellt, so stehen auf der zweiten Stufe - diese

1 Polenz, in: Simitis/Hornung/Spiecker gen. D6hmann (Hrsg.), Daten-
schutzrecht, 2019, Art. 58 Rn. 1.

2 Ebenso Dieterich, ZD 2016, 260 (263); Nguyen, in: Gola (Hrsg.), DS-
GVO, 2. Aufl. 2018, Art. 58 Rn. 17.

3 Siehe dazu Polenz, in: Simitis/Hornung/Spiecker gen. D6hmann
(Hrsg.), Datenschutzrecht, 2019, Art. 58 Rn. 9 ff.; Wenzel/Wybitul, ZD
2019, 290 (292).



