PROFL.info

TREND MICRO DEEP SECURITY

190101010141

JOT10101Q10101Q10101
W0110301 y63é

B 01161010i610)
01101010101
101161011 b1

A1

o



AUF DER SICHEREN SEITE SEIN

BESCHREIBUNG

Deep Security bietet erweiterten Schutz fiir
physische, virtuelle und cloudbasierte Server.
Die Losung schiitzt Unternehmensanwen-
dungen und Daten vor Datenschutzverletzun-
gen und Unterbrechungen des Geschaftsab-
laufs und macht Notfall-Patching tiberflissig.
Mit dieser umfassenden und zentral verwal-
teten Plattform vereinfachen Sie die Verwal-
tung sicherheitsrelevanter Vorgange, erfiillen
Auflagen zur Compliance und beschleunigen
den ROl von Virtualisierungs- und Cloud-
Projekten.

KUNDENNUTZEN
Schutz vor Datenverlust und
Unter-brechungen im Geschafts-

ablauf

Multifunktionale Sicherheit mit

Verwaltung iiber ein zentrales
Dashboard

Nahtlose Integration zur Anwen-
dung von Richtlinien in cloudba-
sierten Umgebungen

DIE AUFGABENSTELLUNG

Virtualisierung und Cloud Computing haben
die heutigen Rechenzentren verandert. Den-
noch verlassen sich viele Unternehmen bei
der Umstellung auf moderne IT-Infrastruktur
mit Virtualisierung und Cloud-Nutzung noch
immer auf herkdmmliche Sicherheitssoft-
ware. Dies flihrt in vielen Fallen zu einem
erhéhten Betriebsaufwand in virtuellen
Umgebungen sowie zu einer geringeren
Systemleistung und VM-Dichte. Auflerdem
verbleiben Sicherheitsliicken, die eventuell
dazu verleiten, geschaftskritische Arbeits-
volumina nicht in flexible und kostengilinstige
Cloud-Umgebungen zu verlagern. Letztend-
lich beeintrachtigt die Verwendung veralteter
Sicherheitssoftware in modernen Rechen-
zentren somit die Rendite von Virtualisierung
und Cloud Computing.

W/ Auf jeder virtuellen Maschine werden (oft

" mehrere) Sicherheitsagenten ausgefiihrt, die

zu EinbuPen bei der Prozessorleistung und
den Arbeitslasten filhren.

Schutz durch virtuelle Appliance

DIE LOSUNG

Die PROFI AG bietet die Best Practice-Lésung
von der Evaluierung tiber Integration bis hin
zu Betrieb und Problembehebung.

Phase 1

+  Planungsgesprach mit IT-Abteilung,
Anwendungsbetreuung, Sicherheitsbe-
auftragten

«  Sammlung von Informationen und
Anforderungen

«  Testund Demo / Proof Of Concept
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Deep Security (agentenlos)
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Deep Security schiitzt andere VMs dber eine
separate virtuelle Appliance, scdass mehr
Ressourcen filr gropere Arbeitslasten zur

Verfiigung stehen

Phase 2

Transitionsphase - Teil 1

+  Pilot-Installation und -Konfiguration
«  Feintuning nach Bedarf

Phase 3

Transitionsphase -Teil 2

«  Ubernahme in den Produktivbetrieb
«  Early Live Support

«  Betriebsuntstiitzung

Web app

Log
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Umfassender Schutz fiir physische, virtuelle und cloudbasierte Server.



KUNDENNUTZEN

Beschleunigt den ROI fiir Virtuali-
sierung, VDI und Cloud-Computing

Senkung der Betriebskosten

Reduzieren der Sicherheits-
liicken durch Virtual Patching von
Systemen zum Schutz vor neuen
Bedrohungen

Verhinderung von Datenver-
lusten und Unterbrechungen im
Geschiftsablauf

Kosteneffiziente Einhaltung von
Compliance Richtlinien

ZIELGRUPPE

Von der Losung konnen alle Unternehmen
profitieren, die auf Virtualisierung als zentrale
Technologie im Rechenzentrum setzen. Dazu
gehdren auch Unternehmen, die cloud-
basierte und gehostete Services bereitstellen.
Besonders schnell profitieren Unternehmen,
die eines oder mehrere der folgenden Merk-
male aufweisen:

Haben wir lhr Interesse geweckt?

Dann sprechen Sie mich direkt an:
Peter Hirschbeck

Senior Consultant

+49 89 944619-2013
p-hirschbeck@profi-ag.de

«  Virtualisierung der IT-Umgebung ist
geplant oder bereits erfolgt

«  Nutzung cloudbasierter Services wird
angestrebt

«  Implementierung einer Virtual Desktop
Infrastructure (VDI) ist gewiinscht

«  Herausforderungen im Bereich der
Compliance

«  Esbesteht eine Patching-Problematik
und damit verbundene Aufwande und
Sicherheitsliicken sollen minimiert
werden

REFERENZEN (AUSZUG)

Textilindustrie, Deutschland

Kernproblem war der hohe Ressourcenver-
brauch der bestehenden Kaspersky Anti-Mal-
ware-Losung, dariiber hinaus war auch die
Administration umstandlich und ineffizient.

Die Systemlast der VMs und Hypervisor-Hosts
sollte reduziert und somit Kosten eingespart
werden.

PROFI konnte auf Basis der Lastanalyse fest-
stellen, dass mit einer Security-L6sung auf
Hypervisor-Ebene eine wesentlich bessere
Performance erzielt werden kann und konnte
eine schlisselfertige Gesamt-Losung mit VM-
ware vSphere und Trend Micro Deep Security
bereitstellen.

Durch agentenlosen Schutz mit Trend Micro

Deep Security war Performance-Steigerung,

Anti-Malware
5 ESX Hosts: 2 CPU / ESX, ca. 100 VMs

Lizenzen: 10 CPU, beinhalten

Anti-Malware + Web Reputation

Anti-Malware + Network Security
10 ESX Hosts: 2 CPU / ESX, ca. 210 VMs
Lizenzen: 20 CPU, beinhalten

Anti-Malware, Web Reputation, Firewall +
Intrusion Prevention

Kostensenkung und minimaler Administrati-
onsaufwand maoglich.

PREISBEISPIELE

PROFI

() Innovative IT-L6sungen



DIE PROFI
ENGINEERING
SYSTEMS AG

Wir sind ein mittelstandisches, inhabergefiihrtes und finanzkraftiges
IT-L6sungshaus mit Hauptsitz in Darmstadt. Innovationskraft und
Kundenorientierung sind wesentliche Sdulen unserer Unternehmens-
strategie. Seit Uiber 30 Jahren unterstiitzen wir unsere Kunden mit
individuellen hochwertigen Lésungen zur Optimierung von IT- Prozessen
und Systemlandschaften.

Wir begleiten Ihr Unternehmen bei der digitalen Transformation - von
der Strategie liber die Umsetzung bis zum Betrieb. Unsere erfahrenen
Berater und Architekten beschaftigen sich seit vielen Jahren intensiv
mit der Digitalisierung aller Geschaftsablaufe und Unternehmens-
bereiche im Kontext von bimodaler IT (traditionelle und agile IT-
Prozesse), Industrie 4.0, Security, Cloud, Big Data, mobilen Losungen,
Social Media und SAP.

Wir Gibernehmen fiir Sie Projektmanagement und Implementierung,
einschlieflich dem Betrieb Ihrer Systeme und Plattformen. Unser
Anspruch ist hchste Kompetenz, Zuverlassigkeit und Qualitat, mit
messbarem Erfolg und direktem Beitrag zur Wertschopfung und Wett-
bewerbsfahigkeit unserer Kunden.

Wir beschaftigen rund 350 Mitarbeiterinnen und Mitarbeiter bundes-
weit an 13 Standorten. Seit vielen Jahren geh&ren wir zu Deutschlands
erfolgreichsten Systemh&usern und pflegen langjahrige Partnerschaften
mit allen fiihrenden IT-Herstellern.

Unsere IT-Losungen fiir lhren Erfolg

o Strategie- & Prozessberatung
Industrie 4.0
Big Data & Analytics
Mobile
Cloud-Losungen
Security & Netzwerke
SAP-L6sungen
Infrastruktur-Losungen
Business-Losungen

Managed Services

PROFI Engineering Systems AG
- Otto-R6hm-StraRe 18
64293 Darmstadt

Telefon: +49 6151 8290-0
Telefax: +49 6151 8290-7610

E E-Mail: profi@profi-ag.de
nm www.profi-ag.de
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UNSERE
PARTNER

Gemeinsam mit unseren zertifizierten Partnern
entwickeln wir fiir Sie die optimale Losung.

Platinum

Business Partner

PARTNER
PLATINUM

Microsoft Partner

Gold Server Platform

Messaging
Gold Management and Virtualization
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