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Souveranitat iiber HR-
Daten vs. US-Cloud-Act

B Datensouveranitét ist fir die Verwaltung
Kriterium Nr. 1 - an ihr bemisst sich die
Handlungsfahigkeit eines Staates. Deshalb
missen offentliche Verwaltungen, die ihre
Personaldaten mit SAP-Software in der
Cloud bearbeiten, ein besonderes Auge
darauf haben, ob die Daten ausreichend
vor Zugriff von auBen geschitzt sind.
Datenschutzrechtliche Probleme resultieren
derzeit vor allem aus dem US-Cloud-Act, das
2018 in Kraft getretene Gesetz ,Clarifying
Lawful Overseas Use of Data Act” zu Rege-
lung des Zugriffs der US-Behdrden auf
Daten im Internet. Solange das einen Zugriff
auf Daten auBerhalb der USA ermaglicht,
ist die Wahrung der digitalen Souveranitat
der offentlichen Verwaltung im Sinne von
Art. 28 DSGVO nicht gewahrleistet.

Die Losung ware ein Cloud-Modell, bei
dem der Betrieb allein in der Hoheit der
Verwaltung verbleibt. Ein solches haben
DSAG und weitere Anwenderorganisa-
tionen (u.a. zustdndige Ministerien von
Bund und Landern) vor kurzem als Antwort
auf den zundchst von SAP vorgestellten
Cloud-in-Country-Ansatz erarbeitet, der
hinsichtlich Datenschutz und Funktionalitat
als nicht ausreichend angesehen wurde.
Das DSAG-Modell folgt dagegen den Vor-
gaben des IT-Planungsrates; es sieht ein
offentlich-rechtliches Rechenzentrum in
Deutschland als ,Private Cloud” fir den
Betrieb aller SAP-HCM-Cloud-Losungen der
offentlichen Verwaltung unter staatlicher
Hoheit vor.

Jeder ERP-Anbieter muss Unternehmen, die
in die Cloud gehen, ausreichend dariiber
informieren, wo seine Server stehen und
wie die aktuelle Bedingungen fir den
Cloud-Betrieb aussehen. Die Kunden
missen iber die Konsequenzen des Cloud-
Betriebs aufgeklart werden und dariiber,
was sie tun konnen, um diesen sauber und
transparent zu halten. &

Hermann-Josef Haag,
Fachvorstand Personal-
wesen der DSAG
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nnovation war fiir den Unternehmens-
erfolg schon immer mit entscheidend.
Pandemiebedingt ist hier aktuell die
IT gefragt, weil ein Umdenken bei
der Gestaltung der Infrastruktur und der
Software-Auswahl erforderlich ist.
Dabei sehen 74 Prozent der IT-Manager
den Einsatz von Individualsoftware als
erfolgstreibenden Faktor, so das Ergebnis
der aktuellen Studie ,Status quo - Ein-
satz von Individualsoftware in deutschen
Unternehmen” von Techconsult.
Prozesse und Geschaftsmodelle werden
mehr und mehr digital umgesetzt. Dabei
wachst nicht nur die Komplexitét der zu
optimierenden Prozesse, sondern auch
der Anspruch der IT-Verantwortlichen. So
entscheiden sich 53 Prozent der Befragten
fiir die Entwicklung von Individualsoft-
ware, weil standardisierte Branchensoft-

ware notwendige Funktionen nicht oder
nur teilweise abbildet (43 Prozent) oder
weil sie unzureichend skalierbar ist (36
Prozent). 77 Prozent wollen mit Individu-
alsoftware Wettbewerbsvorteile gegentiber
der Konkurrenz erlangen oder bewahren.
Nur durch einzigartige Produkte, Leistun-
gen oder Prozesse konnen sich Unter-
nehmen langfristig am Markt behaupten
und von Innovationsvorspriingen durch
Differenzierung profitieren, glauben 71
Prozent. Zudem wird individuell erstellte
Software auch als Treiber neuartiger Ideen
und Innovationen gesehen.

Als Mittel zum Zweck beim Erstellen von
Individualsoftware gilt der DevOps-Ansatz,
also das gekonnte Zusammenspiel von
Teams aus Software-Entwicklung und IT-
Betrieb. Das ist leichter gesagt als getan.
Der 10. State of DevOps-Report von Puppet
zeigt, dass die grofie Mehrheit der Unter-
nehmen immer noch in der mittleren Evo-

lutionsphase feststeckt, wobei organisato-
rische und kulturelle Faktoren die grof3en
Blockierer fiir den unternehmensweiten
Erfolg bleiben. Die Mehrheit ist noch weit
von DevOps-Praktiken entfernt, die zu
On-Demand-Implementierungen fiihren,
wobei Schliisselkennzahlen wie die Vor-
laufzeiten fiir Anderungen und die mittlere
Zeit bis zur Losung in Minuten und nicht
in Stunden gemessen werden.

Doch wie ist es um die , Legacy-Systeme”
bestellt? Die tiber Jahre auf die Bediirfnisse
von Anwendern, Kunden und Markten
zugeschnittenen Anwendungen sind wert-
volle Software-Schitze. ,Diese Assets diir-
fen nicht zur Achillesferse fiir den Erfolg
der Unternehmen werden”, warnt Manfred
Lackner. In DV-Dialog erldutert der Vor-
standsvorsitzende von Profi Engineering,
worauf es bei der Umsetzung von DevOps-
Konzepten ankommt.
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,DevOps macht
die IT adaptiver
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as Konzept ,DevOps*“, die Ver-
schmelzung von Software-
Entwicklung und IT-Betrieb,
gewinntim Mittelstand immer
mehr an Bedeutung. Im Inter-
view erklart Manfred Lackner,
Vorstandsvorsitzender der Profi Engineering
Systems AG, warum das so ist und welche Konse-
quenzen das Konzept auf innovative Anwendun-
gen hat, in die nattirlich auch auf die bewdhrten
RPG-Programme einbezogen werden.
Ob der Mittelstand ,DevOps” wegen des
aktuellen Hypes darum nutzt oder weil er schon
immer adaptiv handelt, spielt laut Lackner fiir
diese notige Verdnderung in IT-Organisationen
die kleinere Rolle. Wichtig sei, dass die Verdnde-
rung vollzogen wird, um langfristig die notige
Funktionalitat, Sicherheit und Effizienz der IT
sicherzustellen.

Herr Lackner, das Thema ,,DevOps*“
gewinnt im Mittelstand und speziell

auch bei IBM-Kunden immer

mehr an Bedeutung. Warum?

Manfred Lackner: Getrieben durch digitale
Geschiftsmodelle und automatisierte Abldufe
nimmt der Software-Anteil an Produkten und
Prozessen sehr stark zu. Die Interaktion mit
Kunden und Anwendern, aber auch mit Services

von Dritten in digitalen Wertschopfungsketten
unterliegt dabei dem Druck, sich schnell an
andernde oder neue Anforderungen anpassen
Zu missen.

Sicherheitsfragen — wir erleben das ja gerade
intensiv im Kontext der Cyberangriffe auf
Unternehmen - sind neben Qualitdt und Ver-
fligbarkeit ein zusatzlicher Treiber, Software
schnell entwickeln und bereit stellen zu kon-
nen. Das funktioniert im klassischen Plan-Built-
Run und der traditionellen Aufgabenverteilung
zwischen Software-Entwicklung, Infrastruktur
und Betrieb eben nicht schnell und vor allem
nicht gut genug.

Die Beteiligten dieser — fiir Betriebswirtschaft-
liche Standardsysteme wie ERP auch bewéhrten
und guten - ,Trennung” wieder enger mitei-
nander zu verzahnen und gemeinsam fiir das
yFunktionieren” der digitalen Services in Ver-
antwortung zu nehmen, ist daher ein logischer
und sehr sinnvoller Schritt. Wir sprechen dann
von DevOps. Ob es der Mittelstand wegen dieses
aktuellen Trends tut, oder weil er schon immer

'II

adaptiv handelt, spielt fiir die stattfindende
Verdnderung in IT-Organisationen die kleinere
Rolle. Wichtig ist, dass es passiert.

Was muss der IT-Chef tun, damit

diese enge Verzahnung von Software-
Entwicklung und -Betrieb auch in der
tdglichen Praxis reibungslos funktioniert?
Lackner: Die crossfunktionalen Teams miissen
auch die Verantwortung iibernehmen kénnen
fiir das Funktionieren der Anwendungen bzw.
der Software, die sie entwickeln. Das heifdt,
diese Teams miissen Entscheidungen wihrend
der Entwicklung schnell treffen konnen, aber
auch die Verantwortung bis in den Betrieb dafiir
ibernehmen. Das ist die eine Seite, die einige
Herausforderungen an Kultur, Organisations-
struktur und Prozesse mit sich bringt.

Die andere Seite heifst Herstellung eines sehr
hohen Automatisierungsgrades. Jede manuelle
Intervention in einem Deployment-Prozess
bedeutet Abstimmung und Kontrolle und redu-
ziert damit Qualitdt — zu der ich auch Sicherheit

,Cloud-native zu agieren, wie wir es unseren Kunden

empfehlen, bedeutet eben einen Sichtwechsel auf den Beitrag

eigener Skills zur Wertschopfung.”
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zahle — und Geschwindigkeit. Automatisierung
umfasst dabei auch die Durchgiangigkeit von
Entwicklungs-, Test- und Produktivsystemen
und das Testen nicht nur von Softwarefunkti-
onen, sondern auch von Infrastrukturen und
damit Sicherheitskomponenten.

Der IT-Chef muss dafiir sorgen, dass die Zusam-
mensetzung der Teams fundierte Entscheidun-
gen auch ermdoglicht — dazu zédhlen auch das
Wissen und das Vorliegen von Informatio-
nen liber die Qualitdt der Software im Betrieb.
Stichwort hier: tibergreifendes Monitoring der
gesamten Infrastruktur und transparente Bereit-
stellung der entsprechenden Informationen an
die Teams.

Neben der passenden Organisation der
IT-Abteilung geht es also auch um die
richtigen , Skills”. Welche neuen Skills
miissen die Entwickler erlernen — und
welche neuen Fihigkeiten miissen

sich die Teams in Operating und
Systemadministration aneignen?

Lackner: Wie eben erwdhnt: Entwickler miissen
sich - mindestens im Team — wieder mehr um
Infrastruktur- und Betriebsfragen kiimmern und
dazu auch Wissen aufbauen. Containertechno-
logien mogen da zwar etwas Druck gegentiber
Virtualisierung rausnehmen, aber wer ,You
build it - you run it“ ernst meint, muss eben
,built” und ,,run” verstehen.

Im Betrieb heifdt das dann: man muss coden
lernen. Nicht Anwendungscode, aber Infra-
strukturen in Code zu giefen, diese zu testen
und im Kontext von Automatisierung und
Monitoring zu integrieren, ist ,die neue Art”
zu arbeiten. Sicher helfen hier Erfahrungen
aus dem Skripting, aber Infrastuktur als Code
ist eben deutlich mehr.

Viele Unternehmen konzentrieren sich aber nur
auf die Auswahl und den Betrieb von Contai-
nern, Automatisierung und , Infrastructure as
Code“-Plattformen, statt diese auch mit ver-
anderten Team- und Organisationsstrukturen
zu benutzen. Cloud-native zu agieren, wie wir
es unseren Kunden empfehlen, bedeutet eben
einen Sichtwechsel auf den Beitrag eigener Skills
zur Wertschopfung. Der Service, die Anwendung
und deren Funktionieren fiir den Nutzer stehen
im Vordergrund, und nicht nur der pure Betrieb
einer stabilen weiteren Plattform fiir Entwickler.

Nicht all diese Skills miissen zwingend
Linhouse” vorhanden sein? Welche

Skills braucht die IT-Abteilung —

und was ldisst sich zukaufen?

Lackner: Das ist richtig. Es ist wichtig die
Prozesse und dafiir notwendigen Applikationen
eines Unternehmens zu verstehen, zu optimie-
ren und zu betreiben. Darauf sollte der Fokus
einer IT-Abteilung liegen, die sich als Dienstleis-
ter im Unternehmen versteht. Und hier liegt aus
unserer Sicht auch die Chance fiir das Thema
Public-Cloud fiir die IT. Wenn der Beitrag an der
Wertschopfung auf die Anwendungen gerichtet
wird, dann sind Software-definierte Infrastruk-
turen durch deren Beschreibung bestimmt und
nicht durch den Ort, in dem sie physikalisch
laufen.

Welche Form des Zukaufs, von ,,Body
Leasing” bis zu ,Managed Services”,
empfiehlt sich dabei — und warum?
Lackner: Body-Leasing empfiehlt sich in der
Regel fiir dauerhafte Aufgaben ,vor Ort“. Dies
sind meist programmatische Aufgaben. Der
eigentliche Betrieb der Systemlandschaft, um
die entsprechende Basis zur Verfiigung zu stel-
len, wird in der Regel {iber Managed-Service-
Provider abgebildet. Die Mitarbeiter konnen
sich dann auf die wesentlichen Aufgaben inner-
halb eines Unternehmens fokussieren.

Lassen Sie uns einen Blick in den
DevOps-Werkzeugkasten werfen:

Welche altbewdihrten Tools und

Suiten bleiben unverzichtbar und

welche Tools kommen neu hinzu?

Lackner: Unserer Erfahrung nach kann man auf
der ,Dev-Seite” mit den bestehenden Entwick-
lungstools und denen fiir CI/CD - Continuous
Integration / Continuos Delivery — gut weiter
arbeiten. Viele dieser Tools stammen heute
schon aus der Open-Source-Welt und stellen
Marktstandards dar.

Auf der Ops-Seite kommen neue Tools hinzu,
getrieben durch Automatisierungs-, Monitoring-
und , Infrastructure as Code”-Plattformen. Auch
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hier kann man feststellen, dass aus der Open-
Source-Welt viel Beitrag geleistet wird. Ein Beleg
dafiir ist die Akquise von Red Hat durch IBM,
die hier wichtige Bausteine wie z.B. Openshift
oder Ansible als Enterprise-Open-Source-Losung
bereit halten. Viel wichtiger als die Diskussion
um das richtige alte oder neue Tool ist, dass die
Teams fiir sich zundchst die Werkzeuge finden
und gemeinsam nutzen, mit denen sie schnell
und produktiv arbeiten kénnen. Wir sehen hier
die Unternehmen in einer besseren Position, die
dieser Sicht den Vorrang vor einer ,wir definieren
erst einmal den unternehmensweiten Tool- und
Plattformstandard” Diskussion geben.

Wenn sich die IT-Anwendungen dank
DevOps immer schneller dndern

konnen und immer flexibler werden.
Wieviel Automation ist dann im Ops-
Bereich iiberhaupt noch maoglich?

Lackner: So viel Automatisierung wie moglich
muss das Ziel sein, wenn man DevOps wirklich
leben will. Wiederholbare Arbeiten definieren
sich nicht erst nach der hundertsten Wiederho-
lung. DevOps Organisationen automatisieren
schon den ersten Task, weil es in ihrer DNA liegt.

Gibt es in DevOPs-Szenarien

schon praktikable Konzepte fiir

die RZ-Automation? Oder muss

die Idee vom ,Lights out“-Betrieb

ein Wunschtraum bleiben?

Lackner: Es gibt praktikable Konzepte, es gibt
aber nicht , das Eine“. Jedes Unternehmen hat
individuelle Voraussetzungen und Bedingun-
gen, auf denen RZ-Automatisierung stattfin-
den kann. Wenn man lernt, wie sich durch
Software Infrastrukturen definieren und damit
auch betreiben lassen, ohne dass jemand vor der
Konsole sitzen muss, dann kann man abschat-
zen, wann das Rechenzentrum die Lichter aus
machen kann. Wer das schafft, der hat dann
einen Cloud-native-Grad als Rechenzentrum
erreicht, der dem eines Public-Cloud-Providers
sehr nahe kommt - in deren Infrastruktur geht
ja auch kein Mitarbeiter mehr rein.

Wenn wir auf das RZ selbst schauen:
Wird der Mittelstdndler das auf lange
Sicht noch selbst betreiben? Oder wird
er es bei einem Dienstleister hosten?

Lackner: Ich bin davon tiberzeugt, dass die
Zukunft in einem hybriden Modell liegt. Dazu
muss wie eben gesagt das Thema Automa-
tisierung stattgefunden haben. Einige Services
koénnen und werden dann aus der Cloud (i.d.R.
von Hyperscalern) bezogen, andere Dienste
verbleiben im eigenen Rechenzentrum. Aber
auch dieses muss nicht zwingend mehr in den
eigenen Rdumlichkeiten beherbergt werden.
Dabei spielen natiirlich die Kosten fiir das tat-
sachliche ,Blech” und die Unterhaltung der
Rdumlichkeiten eine wichtige Rolle.

Auch die Bedenken gegen die Cloud
scheinen zu schwinden: In welchen
Bereichen ist Cloud Computing heute

noch mit Vorsicht zu betrachten?

Lackner: Wirklich mit Vorsicht zu betrachten
sind weiterhin die Fragen des Datenschutzes.
Also in welcher Region wird das Cloud-Angebot
bereitgestellt? Und stehen diese unter dem
Schutz z.B. der europdischen Datenschutz-
vorschriften? Daten-und Informationssicherheit
in der Nutzung von Public-Cloud-Angeboten ist
im sogenannten Shared-Responsibility-Modell
der Cloud-Anbieter ja weiterhin und richtiger-
weise Aufgabe des Unternehmens.

Gerade die vielen Cyber-Angriffe der jiingsten
Zeit zeigen, dass hier generell Aufholbedarf
besteht - egal, wo Systeme stehen. Wenn also
versucht wird, mit ,alten Sichtweisen” in die
Cloud zu gehen, in der Erwartung, dass ein
Cloud-Betreiber einem das Risiko abnimmt,
war und bleibt das falsch. Da sehen wir eher ein
Risiko. DevOps, SecDevOps, DevSecOps und wie
die Begriffe alle heiflen, helfen hier besser zu
werden. Und dann spielt wie schon gesagt der
Ort, in dem die Compute-Leistungen erbracht
werden, keine entscheidende Rolle mehr.

Hybrid Cloud gilt also zu Recht als

das Ops-Patentrezept fiir den IT-

Chef - oder sehen Sie Alternativen?
Lackner: Hybrid bedeutet ja zunichst, dass das
eigene RZ cloud-fahig wird, damit es dhnlich
wie die Services der Public-Cloud-Anbieter von
den eigenen Anwendungen benutzt werden
kann. Der Einsatz von Container-Technologien
beschleunigt diese Entwicklung — daher wird
sich der hybride Ansatz durchsetzen, er ist in
vielen Fillen heute schon Realitit.
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,Viel wichtiger als die Diskussion um das richtige alte oder

neue Tool ist, dass Dev und Ops in den jeweiligen Teams fiir

sich zundchst die Werkzeuge finden und gemeinsam nutzen,

mit denen sie schnell und produktiv arbeiten konnen.”

Bei der Entscheidung tiber Services, die tiber
die geografische und zeitliche Verteilung von
Rechenkapazitit bezogen werden, spielen tech-
nische und kaufmdnnische Rahmenbedingun-
gen immer eine wichtige Rolle. KI und IoT als
Treiber der Digitalisierung konnen sinnvoller-
weise nur mit hybriden Ansédtzen abgebildet
werden - und auf diese Anwendungen will kein
Unternehmen in Zukunft mehr verzichten.

Kann die Hybrid Cloud auch bei der
Modernisierung altbewdhrter RPG- und
Cobol-Programmen Hilfestellung leisten

— zum Beispiel in Form von Webservices,
»Containierung” und , App-ifizierung”?
Lackner: Natiirlich, denn mit der Modernisie-
rung von alten Legacy-Anwendungen werden
hybride Betriebsmodelle tiberhaupt erst mog-
lich bzw. unterstiitzt. So werden neue, z.B. Java-
basierende Anwendungsmodule entwickelt, in
denen bestehender RPG- oder Cobol-Code inte-
griert ist, der nach wie vor auf Legacy-Systemen
laufen kann. Die neuen Anwendungsbestand-
teile konnen in Containern laufen, Webser-
vices nutzen und natirlich auch auf anderen
Systemen oder in der Cloud betrieben werden.

Wenn wir abschliefSend auch noch in

die Dev-Zukunft blicken: Welche Rolle
spielen dabei innovative Technologien

wie KI oder Machine Learning?

Lackner: KI und Machine Learning werden
bei der Entwicklung neuer Applikationen eine
immer starkere Rolle spielen, da KI-Technolo-
gien in nahezu allen Anwendungsszenarien ein-
gesetzt werden konnen, um Ablédufe, Ergebnisse
und insbesondere Prognosen kontinuierlich zu
verbessern oder zu optimieren. Insbesondere
prediktive Modelle, also die Prognose zum
Beispiel des zukiinftigen Kaufverhaltens, von
potentiellen Maschinen- oder Anlageausfillen

oder auch von notwendigen Sanierungsmaf3-
nahmen bei Gebduden spielen dabei eine ganz
entscheidende Rolle, denn es geht in erster Linie
um Fehlervermeidung und nicht nur um eine
verbesserte Analyse oder Fehlerbehebung.

Die Verarbeitung und Analyse enormer Daten-
mengen ist heutzutage kein Problem mebhr,
Kapazitit und Leistung der notwendigen
Systeme lassen dies problemlos zu. Die zugrun-
deliegenden Verfahren und Methoden werden
stindig weiterentwickelt und stehen als Web-
services mit den entsprechenden APIs zur Ver-
fiigung, sodass der Einzug von KI-Methoden in
die Software-Entwicklung zum Standard wird.

Sehen Sie schon tragfiihige Briicken
entstehen, die bewdihrte Legacy-
Anwendungen in Zukunft so mit
innovativen neuen Apps verbinden,

dass der IT-Chef den maximalen

Nutzen aus den Investitionen der
Vergangenheit ziehen kann?

Lackner: Ja die gibt es — wir haben als Profi
genau dazu eine Vorgehensweise entwickelt,
wie man alte und neue Welt in idealer Weise
zusammenbringt und mit kalkulierbaren Kos-
ten erheblich an Produktivitdt und Flexibi-
litat gewinnt. Die neuen Apps die im Zuge
der Anwendungsmodernisierung von Legacy-
Applikationen entstehen, haben héaufig ein
vollig neues Front-End-Design und sind user-
zentriert aufgebaut. Das heif3t: die Bedienung ist
stark vereinfacht, und zwar gerdteunabhéngig.
Damit wird den gestiegenen Anforderungen an
Usability und Mobilitdt Rechnung getragen, die
wichtig sind fiir deren Mehrwert und Nutzen.
Ganz entscheidend ist, dass dabei Sicherheit
und Stabilitat gewahrleistet bleiben, und zwar
unabhidngig vom gewdéhlten Betriebsmodell. &

Herr Lackner, vielen Dank fiir das Interview!
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