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ABSICHERUNG VON
HR-LOSUNGEN IN DER CLOUD
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NUTZLOSE BEUTE FUR HACKER

Ausgangssituation

Sie haben eine HR-Cloud-Losung im
Einsatz, aber haben Sie auch an den
Schutz der personenbezogenen Daten
gedacht?

Manchmal kann man - trotz bester
Vorsicht - den Diebstahl von Daten
nicht verhindern, aber man kann daftr
sorgen, dass die gestohlenen Daten
nicht lesbar sind. Wie? Mit dem eperi
Verschlisselungs-Gateway und dem
Know-how der PROFI-Spezialisten.

Gemal den DSGVO-Empfehlungen
des Europaischen Datenschutzaus-
schusses entfernt das eperi Gateway
den Personenbezug der Daten und
stellt sicher, dass gestohlene Daten
nutzlos sind.

Beispiel

Ein Unternehmen will das ,Cloud-
basierte“ HR-Tool SAP Success Factors
einsetzen und damit die Personal- und
Recruiting-Prozesse deutlich optimie-
ren.

Die personenbezogenen Daten
mussen besonders geschiitzt werden,
dennim Falle eines Datendiebstahls
kann es zu hohen Strafen sowie Repu-
tationsverlust kommen. Ohne die rich-
tigen Malbnahmen ist der Einsatz einer
Cloud-Losung nicht DSGVO-konform.
Je nach Unternehmen (z. B. Banken)
konnen noch zusatzliche gesetzliche
Regelungen Anwendung finden, die
auf dem Weg in die Cloud berticksich-
tigt werden mussen.

Anpassung an spezielle Anforde-
rungen durch individuelle Konfi-
guration, z. B.:

« AufFeldebene und auf Seiten-
ebene konnen Daten (Vorname,
Nachname) individuell verschlis-
selt werden. Daflir miissen spezi-
fische Templates programmiert
werden.

+  Auch beliebige Dokumente kon-
nen verschlisselt werden (pdf,
doc, Tiff etc.).

«  Verschlisselungsprofile kon-
nen mafgeschneidert definiert
werden.

«  E-Mails werden teilverschlisselt
abgelegt. Auch hier kann das
spezifisch definiert und imple-
mentiert werden.
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Das eperi Gateway verhindert die Nutzung gestohlener Daten.




Vorteile

( ) PROFI

Innovative IT-L6sungen

Transparente Losung: Der Anwender arbeitet weiter wie bisher, keine Plugins notwendig, bestehende Prozesse

bleiben bestehen.

Das eperi Gateway als Cloud-Enabler: Nur mit dem eperi Gateway kann die Cloud DSGVO-konform genutzt

werden. Das eperi Gateway ermoglicht es Unternehmen, in hochregulierten Branchen die Vorteile (Kosten,
Prozesse etc.) zu nutzen.
Multi-Cloud Ansatz: Eine Losung fur alle Anwendungen (Microsoft 365, Salesforce, SAP SuccessFactors,
individuelle Anwendungen)

PROFI-Leistung

Das von PROFI konfigurierte und an-

gepasste eperi Gateway ermoglicht

Unternehmen die alleinige Kontrolle

der Verschlisselung, der Schlissel

sowie des Zugriffs auf Klartext-Daten:

«  Nutzer, die Uber das eperi Gate-
way zugreifen, sehen Klartext

«  Angreifer sehen nur verschlisselte
und fUr sie nutzlose Daten

Installieren, Einrichten, Pflege und
Individualisierung der eperi Plattform
Ubernimmt PROFI.

Alle sensiblen Daten werden ver-
schlUsselt, bevor sie das Unter-
nehmen verlassen und in der Cloud
gespeichert werden. So verhindert
das eperi Gateway, dass Daten miss-
braucht werden.

Haben wir lhr Interesse geweckt?
Dann sprechen Sie mich gerne an:

Frank Joecks

Geschiftsfeldleiter Software-Losungen

f.joecks@profi-ag.de

Plattformen

Die Sicherheitslosung ist plattform-
unabhangig. Egal, ob Microsoft 365,
Salesforce, SAP Success Factors oder
dhnliches im Einsatz ist.

Fazit

PROFI ist DER Beratungs- und Imple-
mentierungspartner. PROFI entwickelt
mittels individuellem Customizing,
welche Daten wie verschlisselt wer-
den. Kundenbeispiele zu SAP Success
Factors erhalten Sie auf Anfrage.

Mit dem customized eperi Gateway
von PROFI behalten Unternehmen die
Kontrolle Gber ihre Daten - zu jeder
Zeit.




UNSERE
PARTNER

Gemeinsam mit unseren starken Partnern setzen
wir Ihre optimalen Losungen um.

DIE PROFI
ENGINEERING
SYSTEMS AG

Wir, die PROFI Engineering Systems AG sind ein mittelstandisches Fami-
lienunternehmen. Als finanzkraftiges IT-Losungshaus mit Hauptsitz in der
Wissenschaftsstadt Darmstadt sind wir seit Uiber 35 Jahren der IT-Dienst-
leister fir unsere Kunden, mit individuellen hochwertigen Lésungen zur
Optimierung von IT-Prozessen und Systemlandschaften.

Wir begleiten Unternehmen bei der digitalen Transformation —von der
IT-Strategie Uiber die Implementierung bis einschlieflich des Betriebes
der Systeme und Plattformen. Unsere erfahrenen Berater und Architek-
ten beschaftigen sich seit vielen Jahren intensiv mit der Digitalisierung
aller Geschéftsablaufe und Unternehmensbereiche. Gestalten Sie mit
den PROFI-Fokusthemen schon heute Ihre digitale Zukunft. Profitieren
Sie von unserem Know-how vor allem im Kontext von Managed Services,
Digital Workplace, SAP HANA, Business Continuity, Agile Software-Ent-
wicklung, Netzwerk & Security, Cloud Solutions, SDDC & Agile Plattfor-
men, Speicherldsungen und Server-Losungen.

Wir Gbernehmen fir Sie Projektmanagement und Implementierung, ein-
schlieflich dem Betrieb Ihrer Systeme und Plattformen. Unser Anspruch
ist hochste Kompetenz, Zuverldssigkeit und Qualitat, mit messbarem
Erfolg und direktem Beitrag zur Wertschépfung und Wettbewerbsféhig-
keit unserer Kunden.

Seitvielen Jahren gehdren wir zu Deutschlands erfolgreichsten IT-
Lésungsanbietern und pflegen langjahrige Partnerschaften mit fihren-
den IT-Herstellern. Die PROFI Engineering Systems AG beschaftigt tiber
300 Mitarbeiterinnen und Mitarbeiter an 12 Standorten.

Unsere IT-Losungen fiir lhren Erfolg

« Agile Software-Entwicklung
Business Continuity
Cloud Solutions
Digital Workplace
Managed Services
SAP HANA
SDDC & Agile Plattformen
Security & Netzwerk
Server-Losungen

Speicherlosungen

PROFI Engineering Systems AG
Otto-R6hm-Stralte 18

64293 Darmstadt

Telefon: +49 6151 8290-0

Telefax: +49 6151 8290-7610
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