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CHECKUP DES ZENTRALEN VERZEICHNIS-
DIENSTES SCHAFFT OPTIMIERUNGS-

POTENZIALE

Julius Kiihn-Institut (JKI),
Bundesforschungsinstitut fiir
Kulturpflanzen

Das Julius Kiihn-Institut gehort als Bundes-

oberbehdrde und Bundesforschungs-
einrichtung zum Geschéftsbereich des
Bundesministeriums fir Erndhrung und
Landwirtschaft. Unter seinem Dach
befinden sich 17 spezialisierte Fachinstitute
an zehn Standorten in Deutschland. Der
Hauptsitz des Forschungsinstitutes ist in
Quedlinburg. Das JKI berdt die Bundes-
regierung mit seiner Fachkompetenz und
ist in behordliche Aufgaben eingebunden.
Die Forschung des JKI zielt auf die Gesund-
erhaltung unserer Kulturpflanzen ab. Der
Anbau, der Schutz vor Schadlingen und
Krankheiten, die Biologie der Schadorga-
nismen oder die genetische Ausstattung
der Pflanzen selbst sind Beispiele der
Forschung des JKI. Diese Forschung leistet
einen wichtigen Beitrag zur Ziichtung
widerstandsfahiger Sorten.

Die Ausgangssituation:
Active Directory-Struktur wenig
iibersichtlich

Die IT-Infrastruktur des JKI ist dezentral
aufinsgesamt zehn Standorte verteilt. Sie
besteht unter anderem aus 23 Domain
Controllern, die zum Grolsteil weder zentral
noch einheitlich verwaltet werden. Die
wenig transparente Struktur hat Aus-
wirkungen auf die Funktion des Active
Directory (AD), dem Verzeichnisdienst von
Microsoft Windows Servern. Dieser bildet
die Netzwerkstruktur im Unternehmen ab
und ordnet ahnlich einem Telefonbuch
den jeweiligen Nutzern ihre Berechtigungen
zu. Immer mehr Systeme integrieren sich
direkt in das AD. Deshalb ist es wichtig,
dass es zuverlassig funktioniert.

Die Ziele

Das JKI wiinschte sich einen besseren
Uberblick tiber seine AD-Struktur. Anhand
einer professionellen, unabhéngigen Ana-
lyse sollten Schwachstellen aufgedeckt
und so Ansatzpunkte fiir Verbesserungen
entdeckt werden. Das Ziel bestand darin,

auflange Sicht den reibungslosen Betriebs-

ablauf zu sichern.

Die PROFI AG wurde zur Erarbeitung eines
Angebotes fiir einen Health Check der AD-
Infrastruktur aufgefordert. Die Vorstellung
des IT-Dienstleisters und des Kompetenz-
teams schufen eine vertrauensvolle Basis.
Das gute Preis-Leistungs-Verhaltnis fiihrte
letztendlich zur Beauftragung.

Die PROFI-Leistung

Mit dem PROFI AD-Health Check unter-
zog der IT-Dienstleister den zentralen

JKI- Verzeichnisdienst einer umfang-
reichen Untersuchung: Betrachtet wurden

logischer Aufbau der Domain, Domain-Rolle,

Replikationen, Backup-, Recovery- und

Securitykonzepte und DNS-Auflosung, das
System zur Auflésung von Computer-
namen in IP-Adressen.

Die Herausforderung bestand darin, dem
Kunden im vorgegebenen Zeitraum von
nur drei Tagen einen groRtmaglichen Uber-
blick Uiber seine dezentrale AD-Struktur zu
verschaffen. Da eine detaillierte Untersuchung
der Domain Controller aller Standorte
innerhalb des kurzen Zeitraums nicht
machbar war, konzentrierte sich PROFI auf
einen Controller je Standort.

Abschlieltend erhielt JKI als Ergebnis des
AD-Health Checks eine Dokumentation
Uber durchgeflhrte Tests mit Bewertungen
und Handlungsempfehlungen. Ankniip-
fungspunkte flr die weitere Zusammenar-
beit - etwa beziglich Sicherheitskonzept,
Domain-Betreuung und -konsolidierung -
haben sich daraus ergeben und sind bereits
geplant.

»,PROFI hat uns durch ihre qualifizierte
Expertise geholfen, die Qualitat unseres
zentralen Verzeichnisdienstes durch einen
Blick von aufRen besser beurteilen zu konnen.
Empfohlene Verbesserungen wollen wir
priifen und umsetzen. RegelmaRig wieder-
holte Health Checks sollen kiinftig in unsere
Qualitatsmanagementprozesse verankert

werden.t¢

Steffen Kecke, Zentrale Datenverarbeitung des Julius Kiihn-Institut,

Bundesforschungsinstitut fiir Kulturpflanzen



Die Vorteile: Mehr Transparenz,
Optimierungspotenziale

Mit dem Health Check erhielt das JKI eine
individuelle Analyse und Bewertung seiner
AD-Struktur sowie dazu passende Hand-
lungsempfehlungen vom Experten. Der
Health Check sorgte fiir mehr Transparenz
und lieferte Ansatzpunkte fir Verbesse-
rungen, zum Beispiel hinsichtlich Security-
konzept und Domain-Konsolidierung,
Langerfristig sorgt der Checkup daflr, dass
alle Anforderungen an Business Continuity,
Desaster Recovery und Security beim
Kunden erfullt werden. Durch die Mitarbeit
des PROFI-Ansprechpartners im bundes-
weiten Microsoft-Kompetenzteam profitiert
der Kunde von geblindeltem, aktuellem
Fachwissen.

Fazit

PROFI flihrte beim JKI den AD-Health
Check - eine Analyse und Dokumentation
des zentralen Verzeichnisdienstes Active
Directory (AD) - durch. Umin kurzer Zeit
einen Uberblick Giber die dezentrale AD-
Infrastruktur des Kunden zu gewinnen,
wurde ein Domain Controller je Standort
nach jeweils demselben Schema unter-
sucht. Die Ergebnisse des Health Checks
erhielt JKI am Ende des Projektes in Form
einer Dokumentation mit Handlungs-
empfehlungen. Diese Analyse sorgt nun fir
mehr Transparenz und liefert Ansatzpunkte
flir Verbesserungen etwa hinsichtlich Security-
Konzept und Domain-Konsolidierung,. Sie
tragt auf lange Sicht dazu bei, durch eine
gesunde AD-Struktur den reibungslosen
Betriebsablauf zu sichern.

Der PROFI AD-Health Check
Leistungsumfang und
Vorgehensweise

Im Leistungsumfang sind folgende Mal3-
nahmen enthalten bzw. kdnnen auf
Wunsch durchgefiihrt werden:

«  Untersuchung der Topologie aller AD-
Controller und der Replikation sowohl
innerhalb des Standorts als auch
standortibergreifend

«  Analyse der DNS-Struktur und Hand-
lungsempfehlung, sofern Bedarf
besteht

«  Untersuchung AD-naher Dienste wie
DHCP oder Zertifikatsdienste

«  Untersuchung des logischen Aufbaus,
der Rechtestruktur, GPOs und Login-
skripte

«  Analyse der Backup-, Recovery- und
Security-Konzepte

«  Bewertung der Infrastruktur in Bezug
auf Migration bzw. zukiinftig notwendige
Updates

«  Dokumentation der gesamten Active
Directory-Struktur.

Der Kunde erhilt Testergebnisse fiir:

«  Aufbau des ADs inkl FSMO, Standorte,
Site Links etc.

«  Analyse der AD-Replikation

«  Aufbau und Analyse der DNS Umgebung

«  Analyse der AD-nahen Systeme (DHCP,
CA, ggf. File- und Printservice)

Bewertungen fiir:

+  Logischer Aufbau des ADs

«  Strukturund Effizienz

«  Sicherheit und Backup-Konzept
+  Berechtigungskonzept

Optimierungspotenziale und Hand-
lungsempfehlungen fiir:

Organisatorische Verbesserungen
Technische Verbesserungen

Update Fahrplan und

eine vollstdndige Dokumentation der
Umgebung.

Kundennutzen

« Identifizierung von Verbesserungs-

maoglichkeiten durch gesteigerte
Transparenz

Individuelle Untersuchung der AD-
Struktur und Handlungsempfehlungen

Langerfristig Erfiillung aller Anforde-
rungen beziiglich Business Continuity,
Desaster Recovery und Security durch
Umsetzung der Handlungsempfeh-
lungen

o Zugang zu gebiindeltem Fachwissen




DIE PROFI
ENGINEERING
SYSTEMS AG

Wir sind ein mittelstandisches Systemhaus mit Hauptsitz in Darm-
stadt. Seit liber 30 Jahren unterstiitzen wir unsere Kunden mit indi-
viduellen hochwertigen IT-Infrastrukturldsungen zur Optimierung
von IT-Prozessen und Systemlandschaften fiir mehr Effektivitat und
Effizienz. Unsere Berater und Techniker sind erfahrene Spezialisten
auf den Gebieten Hochverfligbarkeit, Datenmanagement, Disaster
Recovery, Virtualisierungsstrategien sowie der IT-Integration von
Geschéftsprozessen.

Unser Leistungsportfolio umfasst das gesamte Spektrum von der
Beratung und Konzeption tiber die Bereitstellung und Implemen-
tierung bis hin zu Betrieb und Wartung. Die angebotenen Losungen
sind branchenunabhangig und richten sich an Unternehmen des Mit-
telstands, an grofRe Firmen und an Konzerne. Kommunen, Stadten
und Landesbehdrden bieten wir dariiber hinaus spezielle Software-
Losungen fiir Anwendungsgebiete in 6ffentlichen Verwaltungen an.

PROFI beschaftigt aktuell rund 350 Mitarbeiterinnen und Mitarbeiter
an 15 Geschaftsstellen in ganz Deutschland. Seit vielen Jahren
gehdren wir zu Deutschlands erfolgreichsten Systemhadusern

und pflegen langjahrige Partnerschaften mit allen flihrenden
IT-Herstellern.

Unsere IT-Losungen fiir lhren Erfolg

Strategie- & Prozessberatung
Industrie 4.0

Big Data & Analytics

Mobile

Cloud-L6sungen

Security & Netzwerke
SAP-Losungen
Infrastruktur-Losungen
Business-Losungen

Managed Services

PROFI Engineering Systems AG
. Otto-Rohm-Strafte 18
64293 Darmstadt

Telefon: +49 6151 8290-0
Telefax: +49 6151 8290-7610

E E-Mail: profi@profi-ag.de
-m www.profi-ag.de
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UNSERE
PARTNER

Gemeinsam mit unseren zertifizierten Partnern
entwickeln wir fiir Sie die optimale Losung.
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