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INFORMATIONEN SCHÄTZEN UND 
SCHÜTZEN
Mit der stetig steigenden Zahl von 
Sicherheitsbedrohungen und 
-vorfällen steigt auch die Notwendig-
keit bei Unternehmen und Organisa-
tionen, die eigenen Informationen zu 
schützen. Transparenz hinsichtlich der 
gesetzlichen Rahmenbedingungen, 
branchenspezifischer Regularien und 
dem Reifegrad der IT-Security ist 
deshalb dringend notwendig. 
Dieses White Paper stellt Use Cases 
und Lösungen vor.

Use Cases
• IT- und Informationssicherheit 

nach Stand der Technik
• Rechtliche Anforderungen
• Kundenanforderungen
• Branchenanforderungen
• Informationssicherheitsmanage-

mentsystem (ISMS)
• Schutz vertraulicher Informatio-

nen und der „Golden Nuggets“
• DSGVO

Empfohlene Lösungen
1. Security Checks
2. Workshops
3. Awareness und Training
4. Risikoanalysen
5. ISMS-Planung
6. Richtlinien und Dokumentations-

systeme planen
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• Schwachstellen-Scan auf Netz-
werkebene

• Web Application Security-Scan
• Security Checkup
• Penetration Test (extern)
• IT Risk-Check

Der Network Security Check
Ein Network Security Check bietet die 
Möglichkeit, verschiedenste Aspekte 
der Netzwerk-Security zu analysieren, 
zu dokumentieren und zielgerichtete 
Aktionen daraus abzuleiten und zu 
priorisieren. Es werden die Sicher-
heitsaspekte in den Bereichen LAN, 
Firewalls, WLAN, NAC-Lösungen bis 
zur Dokumentation beleuchtet.

Die Aufgabenstellung
In fast allen Unternehmen ist das 
Bewusstsein für die Bedeutung der 
Sicherheit auch im Netzwerkbereich 
deutlich geschärft  worden – auch die 
Erkenntnis, dass eine Firewall schon 
lange nicht mehr ausreicht. Als wichti-
ge Komponente in der IT-Infrastruktur 
kommt dem Netzwerk eine zentrale 
Bedeutung im Sicherheitskonzept 
eines jeden Unternehmens zu.

Hierbei stellen sich naturgemäß Fra-
gen wie:
• Ist das Netzwerk ausreichend 

gegen Zugriff e sowohl von außen 
als auch von innen geschützt?

• Welche Angriff svektoren 
existieren und werden diese 
ausreichend abgesichert?

• Existiert eine Möglichkeit, 
Angriff e (sowohl erfolglose als 
auch erfolgreiche) schnell genug 
zu erkennen, um diese, wenn 
nötig abzustellen?

• Wo besteht der dringendste 
Handlungsbedarf?

Check
Ein Network Security Check, der mit 
Blick auf die wesentlichen und aktu-
ellen Bedrohungsszenarien konzipiert 
wurde, ist sinnvoll. Die Ergebnisse die-
ses Checks versetzen unsere Kunden 
in die Lage, Klarheit über den aktu-
ellen Stand der Sicherheit des Unter-
nehmensnetzwerkes zu erlangen, 
bereits präventiv bestehende Lücken 
zu schließen und die Entscheidungs-
grundlage für strategische Investitio-
nen in die Informationssicherheit
zu verbessern.

Was wollen wir für Sie erreichen?
• Gewinnen Sie die Kontrolle 

zurück – Sichern Sie Ihre Infra-
struktur, Anwendungen und 
Prozesse gegen Eindringlinge ab 
und schützen Sie Ihr vielleicht 
wichtigstes Gut: Ihre Daten und 
Informationen.

• Sichern Sie sich die Möglichkeit 
zu agieren, statt zu reagieren 
– erhalten Sie einen Überblick 
über den aktuellen Stand der 
Informationssicherheit in Ihrem 
Unternehmen und schließen Sie 
Lücken, bevor Sie von Angreifern 
genutzt werden können.

• Erreichen Sie auch im komplexen 
Security-Umfeld die Möglichkeit, 
zielgerichtet statt ereignis-
getrieben zu handeln – treff en 
Sie die richtigen Entscheidungen 
bezüglich zukünft iger Investitio-
nen in die Informationssicherheit 
auf Basis fundierter und umfas-
sender Informationen.

Security Health Check
Experten prüfen im Rahmen eines 
Workshops in Anlehnung an den 
ISO Standard 27001 wie Prozesse, 
Strukturen und Dokumentationen 
ausgestaltet sind. Nach der internen 
Analyse wird ein erster Soll-/Ist-Ver-
gleich des aktuellen Sicherheitszu-
standes gegen die Grundsätze des 
ISO Standards skizziert und in einem 
Abschlussbericht die wichtigsten 
Handlungsempfehlungen aufgezeigt. 
Sie können diese Standortbestim-
mung über den Stand Ihrer Informa-
tionssicherheit auf Basis des Security 
Health Checks beauft ragen.

Dem Check liegen erprobte Strukturen und 
Vorgehensweisen zugrunde, die auf die jeweilige 
Kundensituation und den individuellen Bedarf 
angepasst und kombiniert werden können.

SECURITY CHECKS
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Der Workshop ISMS-Einstieg
Der Workshop ISMS-Einstieg bietet 
die Möglichkeit, verschiedene Grund-
lagen und Aspekte eines Informa-
tionssicherheitsmanagementsystems 
(ISMS) zu beleuchten und dadurch 
den Einstieg für Ihr eigenes ISMS zu 
optimieren. Die Bandbreite der unter-
suchten Themenfelder reicht dabei 
von Organisation und gesetzlichen 
Rahmenbedingungen, IT-Security-
Grundlagen bis zur Dokumentation 
und Schwachstellenanalyse.

Die Aufgabenstellung
In fast allen Unternehmen ist das 
Bewusstsein für die Wichtigkeit von 
Informationssicherheit und Daten-
schutz deutlich geschärft  worden 
– nicht zuletzt durch das regelmäßi-
ge Bekanntwerden von Sicherheits-
vorfällen in Industrie, Wirtschaft  und 
öff entlichen Institutionen. Üblicher-
weise sind technische Grundlagen 
der IT-Security auch bereits vorhan-
den. Trotzdem bleiben Fragen und 
zu bewertende Risiken, denen sich 
Sicherheitsverantwortliche im Unter-
nehmen stellen müssen:
• Welche Sicherheitsmaßnahmen 

sind zu treff en?
• Wie sieht die Organisation der 

Informationssicherheit aus?

• In welchen Themenfeldern 
besteht der dringendste Hand-
lungsbedarf und in welcher 
Reihenfolge sollten die Schritte 
vollzogen werden?

• Wie gestaltet sich der beste Ein-
stieg in ein ISMS?

• Was sind die rechtlichen Grund-
lagen?

• Welche Stakeholder sollten 
involviert werden?

Workshop
Ein ISMS Grundlagen-Workshop, 
der die wesentlichen und aktuellen 
Standards adressiert, ist sinnvoll. Die 
Ergebnisse dieses Checks versetzen 
unsere Kunden in die Lage, Klarheit 
über den aktuellen Stand der Infor-
mationssicherheit im Unternehmen 
zu erlangen, bereits präventiv be-
stehende Lücken zu schließen und 
die Entscheidungsgrundlage für stra-
tegische Investitionen in die Informa-
tionssicherheit zu verbessern (Basie-
rend auf verschiedenen Standards 
wie z. B. VdS 3473, ISO 27001 oder BSI 
Grundschutz).

Was wollen wir für Sie erreichen?
• Gewinnen Sie die Kontrolle 

zurück – Sichern Sie Ihre Infra-
struktur, Anwendungen und 

Prozesse gegen Eindringlinge ab 
und schützen Sie Ihr vielleicht 
wichtigstes Gut: Ihre Daten und 
Informationen.

• Sichern Sie sich die Möglichkeit 
zu agieren, statt zu reagieren 
– Erhalten Sie einen Überblick 
über den aktuellen Stand der 
Informationssicherheit in Ihrem 
Unternehmen und schließen Sie 
Lücken, bevor Sie von Angreifern 
genutzt werden können.

• Erreichen Sie auch im komplexen 
Security-Umfeld die Möglichkeit, 
zielgerichtet statt ereignis-
getrieben zu handeln – Treff en 
Sie die richtigen Entscheidungen 
bezüglich zukünft iger Investitio-
nen in die Informationssicherheit 
auf Basis fundierter und umfas-
sender Informationen.

• Vermeiden Sie unnötigen Over-
head.

Unser ISMS Grundlagen-Workshop 
für Sie
Im Rahmen eines zweitägigen Vor-
Ort-Workshops in Anlehnung an die 
gängigen Standards skizzieren wir 
Ihnen die ersten Ansätze und Vor-
gehensweisen für ein pragmatisches 
ISMS. Sie können diesen Workshop 
bei uns beauft ragen.

Dem Workshop liegen erprobte Strukturen und 
Vorgehensweisen zugrunde, die auf die jeweilige 
Kundensituation und den individuellen Bedarf 
angepasst und kombiniert werden können.

WORKSHOPS
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Implementierung durch PROFI
• 7 x 24 Betriebsunterstützung für 

IT-Security
• Incidentmanagement
• Problemmanagement
• Changemanagement
• Reporting

Ihr Nutzen von Security
• Modernes Netzwerk, dass die heu-

tigen Anforderungen wie Soft ware 
Defined Network (Netzwerk-Virtu-
alisierung), Automatisierung, Seg-
mentierung und Selbst-Lernend 
(Analytik und Cognitive) erfüllt

• Schutz von geschäft skritischen 
Informationen

• Transparenz hinsichtlich der ge-
setzlichen Rahmenbedingungen, 
branchenspezifischen Regularien 
und dem Reifegrad Ihrer IT-
Security

Darum Security mit PROFI
Wir sind mit unseren Consultants Ihr 
professioneller Begleiter auf dem Weg 
zum sicheren Betrieb Ihrer IT-Infra-
struktur:
• als IT-Security-Berater und Infor-

mationssicherheitsberater
• herstellerübergreifender System-

integrationsspezialist
• Ihr Managed Service Provider von 

IT Security-Infrastrukturen

Haben wir Ihr Interesse geweckt? 
Dann sprechen Sie mich gerne an:

Christian Hantrop
Geschäft sbereichsleiter 
Projekte & Managed Lösungen
c.hantrop@profi-ag.de
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Gemeinsam mit unseren starken Partnern setzen 
wir Ihre optimalen Lösungen um. 

DIE PROFI 
ENGINEERING
SYSTEMS AG
Wir sind ein mittelständisches, inhabergeführtes und finanzkräft iges IT-
Lösungshaus mit Hauptsitz in Darmstadt. Innovationskraft  und Kunden-
orientierung sind wesentliche Säulen unserer Unternehmensstrategie. 
Seit über 35 Jahren unterstützen wir unsere Kunden mit 
individuellen hochwertigen Lösungen zur Optimierung von IT-
Prozessen und Systemlandschaft en.

Wir begleiten Ihr Unternehmen bei der digitalen Transformation – von 
der Strategie über die Umsetzung bis zum Betrieb. Unsere erfahrenen 
Berater und Architekten beschäft igen sich seit vielen Jahren intensiv mit 
der Digitalisierung aller Geschäft sabläufe und Unternehmensbereiche. 
Gestalten Sie mit den PROFI-Fokusthemen schon heute Ihre digitale Zu-
kunft . Profitieren Sie von unserem Know-how vor allem im Kontext von 
Managed Service Solutions, VDI & Digital Workplace, SAP HANA, Business 
Continuity, Agile Soft ware-Entwicklung & DevOps, Netzwerk & Security, 
SDDC & Agile Plattformen, Speicherlösungen und Server-Lösungen. Wir 
übernehmen für Sie Projektmanagement und Implementierung, ein-
schließlich dem Betrieb Ihrer Systeme und Plattformen. Unser Anspruch 
ist höchste Kompetenz, Zuverlässigkeit und Qualität, mit messbarem 
Erfolg und direktem Beitrag zur Wertschöpfung und Wettbewerbsfähig-
keit unserer Kunden.

Wir beschäft igen rund 320 Mitarbeiterinnen und Mitarbeiter bundesweit 
an 12 Standorten. Seit vielen Jahren gehören wir zu Deutschlands erfolg-
reichsten Systemhäusern und pflegen langjährige Partnerschaft en mit 
allen führenden IT-Herstellern.

Unsere IT-Lösungen für Ihren Erfolg 
• Business Continuity

• Cloud Solutions

• DevOps & Agile Soft ware-Entwicklung

• Managed Services & Managed Service Solutions

• SAP HANA

• SDDC & Agile Plattformen

• Security & Netzwerk

• Server-Lösungen

• Storage

• VDI & Digital Workplace

PROFI Engineering Systems AG
Otto-Röhm-Straße 18
64293 Darmstadt
Telefon:  +49 6151 8290-0
Telefax:  +49 6151 8290-7610
E-Mail:  profi@profi-ag.de
www.profi-ag.de


