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Phishing Awareness - Schaffen Sie die Awareness 
für Phishing-Attacken bei Ihren Mitarbeitern
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PROFI Phishing
Awareness-Schulung

Phishing kann zu erheblichen finanziellen Verlusten, Identitätsdiebstahl, Daten-
schutzverletzungen oder Reputationsschäden führen. Um Ihr Unternehmen bestmög-
lich vor Phishing-Angriffen zu schützen, ist es wichtig, dass Ihre Mitarbeiterinnen und 
Mitarbeiter in der Lage sind, verdächtige E-Mails oder Nachrichten zu erkennen und zu 
melden.  Einige Unternehmen müssen aufgrund regulatorischer Anforderungen 
präventiv gegen solche Angriffe vorgehen!

Regelmäßige Phishing-Awareness-Schulungen sind eine wirksame Maßnahme, um das 
Bewusstsein und die Kompetenz der Mitarbeiter zu erhöhen und das Risiko von 
Phishing-Angriffen zu verringern. Diese Schulungen werden z. B. anhand eines Key 
Performance Indicator (KPI) bewertet und  dienen als Nachweis für regulatorische 
Anforderungen.

Effektiver Schutz vor Phishing-Angriffen
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PROFI Phishing Awareness-Schulung

Implementierungs-Workshop

Inhalt  Im Workshop wird die grundsätzliche Implementierung des 
 identifizierten Tools abgestimmt und umgesetzt. Dies beginnt 
 mit den notwendigen Schritten zur Bereitstellung des Tools, 
 der Definition von Benutzer-/Gruppenstrukturen, dem Rollout 
 von User-Mail-Add-In bis hin zum Start der (ersten) Kampagne.

Ziel  Das identifiziere Tool ist implementiert, einsatzbereit und die
 erste Kampagne ist gestartet worden

Dauer 1-2 Tage (je nach Tool)

Art  Remote/Vor Ort

Initial Workshop

Inhalt  In dem Initial-Workshop nehmen wir anhand einer Checkliste 
 Ihre Anforderungen sowie aktuellen Gegebenheiten auf.

Ziel  Das geeignete Tool zu identifizieren, im Kontext der 
 technischen sowie kaufmännischen Rahmenbedingungen

Dauer 1 Tag

Art  Remote

PROFI analysiert und bewertet gemeinsam mit Ihnen die notwendigen Anforderungen. Anhand einer Checkliste wird unter Berücksichtigung der technischen und kauf-
männischen Rahmenbedingungen eine effiziente Vorgehensweise für Ihr Unternehmen ermittelt. Ist das passende Tool identifiziert worden, wird die Impementierung 
gemeinsam abgestimmt und umgesetzt. Dabei begleiten wir Sie und unterstützen Sie mit unserer Erfahrung.
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Mit PROFI einen 
Schritt weiter gehen 
– mit Sicherheit!
Weitere optionale Services können während des Implementierungs-Workshops 
besprochen werden. 

PROFI Managed Services
Entlasten Sie das eigene IT-Team. Das erhöhte Aufkommen an identifizierten E-Mails 
kann von Ihren Mitarbeitern über einen vordefinierten Prozess an unseren Managed 
Service zur Analyse in einer sicheren Umgebung weitergeleitet werden.

Change & Adoption
Im Rahmen von Change & Adoption werden geeignete Strategien für die Schulung 
sowie Vorbereitung der eigenen Mitarbeiter auf die anstehenden Phishing Awaren-
ess-Kampagnen erarbeitet. Darüber hinaus können wir aufgrund unserer Erfahrung, 
Möglichkeiten aufzeigen, wie die Motivation der Mitarbeiter für den gesamten Prozess 
gefördert werden kann.

Über PROFI Engineering Systems AG
Die PROFI AG ist ein mittelständischer IT-Dienstleister mit 
Unternehmenssitz in Darmstadt. 

Das Unternehmen begleitet seine Kunden in allen Belangen 
der digitalen Transformation mit einem spezialisierten 
Portfolio von IT-Lösungen, Dienstleistungs- und Beratungsan-
geboten rund um die Themen Server- und Speichersysteme, 
Hybrid Cloud, Business Continuity, Cyber Resilience, IT-
Automation, Virtualisierung, Digital Workplace, Software-
Entwicklung und Managed Services. Der Anspruch ist höchste 
Kompetenz, Zuverlässigkeit und Qualität, mit messbarem 
Erfolg und direktem Beitrag zur Wertschöpfung und Wett-
bewerbsfähigkeit der Kunden. 

PROFI beschäftigt über 300 Mitarbeitende an bundesweit 12 
Standorten. Seit vielen Jahren gehört das Unternehmen zu 
Deutschlands erfolgreichsten IT-Lösungsanbietern und pflegt 
langjährige Partnerschaften mit allen führenden IT-Herstellern.
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Ihr Nutzen
Die Durchführung regelmäßiger Phishing-Awareness-Schulungen für ein Unternehmen hat 
mehrere Vorteile:

1. Die Sicherheit der eigenen IT-Systeme und Daten wird erhöht, indem die Mitarbeiten-
den sensibilisiert und befähigt werden, potenzielle Phishing-Angriffe zu erkennen und zu 
vermeiden. 

2. Das Risiko von Reputationsschäden, Bußgeldern oder rechtlichen Konsequenzen, die 
durch einen erfolgreichen Phishing-Angriff entstehen können, wird reduziert.

3. Das Vertrauen und die Zufriedenheit von Kunden und Partnern wird gestärkt, da diese 
wissen, dass die Sicherheit ihrer Informationen für Ihr Unternehmen an erster Stelle steht.

Darüber hinaus können etwaige regulatorische Anforderungen an die sicherheitstechnische 
Weiterbildung des Personals erfüllt bzw. ergänzt und nachgewiesen werden (je nach Tool).



Martin Kempken
PROFI Engineering Systems AG
Otto-Röhm-Straße 18  I  D-64293 Darmstadt
Telefon: +49 (0) 6151 8290-7683  I  Mobil +49 (0) 151 27505717
m.kempken@profi-ag.de  I  www.profi-ag.de

Wir entwickeln
mehr als IT


