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PROFI-STARKE SECURITY SERVICES
FUR IHR UNTERNEHMEN

SECURITY SERVICES
MADE IN GERMANY

(2) Wir entwickeln mehrals IT



MEHR SECURITY-TRANSPARENZ
INIHREM UNTERNEHMEN

Cyberkriminalitat verursacht jahrlich
grofbe wirtschaftliche Schaden. Dabei
istinzwischen jedes Unternehmen ein
potenzielles Ziel fiir Cyberkriminelle.
Mit einem Cybersicherheitsprogramm
konnen sich Unternehmen gegen An-

griffe oder Datenverletzungen wehren.

Die PROFI AG bietet Unternehmen
Losungen flr Cybersicherheit an.
Unsere Security-Spezialisten
analysieren Ihre Unternehmens IT-
Sicherheit. Nach einem Workshop
erstellen wir zusammen mit den
Sicherheitsspezialisten Ihres Unter-
nehmens einen Sicherheitsfahrplan.
Unser Security Service Center unter-
stutzt dartiber hinaus mit unseren
Managed Security Services.

Die PROFI-Leistung

Mit unseren Managed Security
Services mussen Sie sich keine Sorgen
wegen des Fachkraftemangels oder
des 24x7 Service machen. Wir unter-
stitzen Sie und Ihr IT-Team rund um
die Uhrin allen IT-Security Belangen.

Wir bieten von der Erstberatung bis
zum Betrieb lhrer Security Services
ein umfangreiches Losungspaket an.
Losungen wie Security-Scan,
Endpoint Detection and Response
(EDR) as a Service oder Security
Operations Center (SOC) as a Service
(mit unserem Partner Arctic Wolf) er-
halten Sie bei uns aus einer Hand.
Alle Losungen bauen aufeinander
auf und bieten den bestmoglichen
Schutz fiir lhre kritische IT-
Umgebung.

Die Vorteile

Unsere Security-Losungen Made in
Germany richten sich nach den
Anforderungen Ihres Unternehmens.
Von einer ersten Analyse, Uber regel-
malige Scans bis hin zu einem voll-
wertigen Security Operations Center
erhalten Sie bei uns die perfekte
Losung, die zu Ihnen passt.

«  Mehr Zeit fir Ihr Hauptgeschaft
«  Mehr Zeit flr Ihre eigenen
IT-Projekte




Kundennutzen

Wir analysieren lhre IT-Sicherheits-
umgebung und zeigen lhnen mog-
liche Schwachstellen auf und wie
Sie diese beheben konnen, bevor
Kriminelle sie ausnutzen.

Unsere Endpoint Detection and
Response- Losung ist die Plattform zur
Erkennung und Abwehr von Cyber-
attacken. Erkennt das System einen
Angriff, etwa eine Ransomware-
Attacke oder eine verdachtige Netz-
werkverbindung, so kann diese
Attacke anhand der definierten
Prevention-Policies automatisch
unterbunden werden.

Mochte Thr Unternehmen einen
gemanagten 24x7 Rundum Security
Service, dann haben wir fir Sie unsere

SOC as a Service-Losung. Dieser Ser-
vice nutzt eine Security Information
and Event Management-Plattform
zur Protokollierung, Korrelation und
Konsolidierung von Security Events &
Incidents zur friihzeitigen Erkennung
von Cyberattacken. Die Uberwachung
der Events wird dabei durch ein Team
von Security-Analysten anhand von
State of the Art Use Cases (z. B. MITRE
Attack Framework) sichergestellt.

Im Falle eines Security Incidents
arbeitet das SOC anhand von
gemeinsam vereinbarten Handlungs-
anweisungen und informiert regel-
malig Uber den Status.
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Technische Details
Bestandteile einer umfassenden
Security-Losung der PROFI AG:

Analyse und Risikomanagement:
« IT Security Consulting
« Audits und Penetrationstests

Detektion und Reaktion:

« SOCasaService

+  Security Scanner

+  Endpoint Detection with SOC
«  Third Party-Module SOC

Prévention nach Schutzbedarf:

«  Next Generation Firewall

«  Endpoint Detection und Response
«  Workload Protection

Die PROFI Security-Losungen steigern die Transparenz der Security in lhrem Unternehmen. Wir

finden die Schwachstellen und beseitigen diese, bevor die Bosen bei lhnen einbrechen.

Haben wir lhr Interesse geweckt?
Sprechen Sie mich gerne an:

Michael Vorbrodt
Teamleiter

Security Service Center
m.vorbrodt@profi-ag.de




DIE PROFI
ENGINEERING
SYSTEMS AG

Die PROFI AG ist ein mittelstandischer IT-Dienstleister
mit Unternehmenssitz in Darmstadt. Das Unternehmen
begleitet seine Kunden in allen Belangen der digitalen
Transformation mit einem spezialisierten Portfolio von
IT-Losungen, Dienstleistungs- und Beratungsangeboten
rund um die Themen Server- und Speichersysteme,
Hybrid Cloud, Business Continuity, Cyber Resilience,
IT-Automation, Virtualisierung, Digital Workplace,
Software-Entwicklung und Managed Services.

Der Anspruch ist hochste Kompetenz, Zuverlassigkeit
und Qualitat, mit messbarem Erfolg und direktem Bei-
trag zur Wertschopfung und Wettbewerbsfahigkeit der
Kunden.

PROFI beschaftigt Giber 300 Mitarbeitende an bundes-
weit 12 Standorten. Seit vielen Jahren gehort das
Unternehmen zu Deutschlands erfolgreichsten IT-
Losungsanbietern und pflegt langjahrige Partnerschaf-
ten mit allen flihrenden IT-Herstellern.

Unsere IT-Losungen fur lhren Erfolg

Business Continuity
Cyber Resilience
DevOps

Digital Workplace
Managed Services
Netzwerk / IT Security
Platforms

SDDC / IT-Automation

Software-Entwicklung

PROFI Engineering Systems AG
Otto-Rohm-Stralte 18

64293 Darmstadt

Telefon: +49 6151 8290-0

Telefax: +49 6151 8290-7610
E-Mail:  profi@profi-ag.de
www.profi-ag.de
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UNSERE
PARTNER

Gemeinsam mit unseren starken Partnern setzen
wir lhre optimalen Losungen um.

= ‘ RedHat

Platinum Partn F——

D&ALTechnologies

© BROADCOM'
PREMIER

PARTNER

Vivare Ressller

el
Data FUJiTSU \
enter '
Partner Strate gic e
- v

partner

Platinum HUAWEI

I= Extreme

networks

Microsoft &7 HCL SOFTWARE
Partner

/ AV?I%TL::C Google Cloud

{5 1BM Cloud /_\ Azure

(27 PROFI

Wir entwickeln mehr als IT




