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PHISHING AWARENESS

Die Grundlage

Cyber-Security erfordert ein ganz-
heitliches Konzept aus abgestimmten
MaRnahmen mit dem Ziel sensible
Unternehmensdaten vor digitalen
Bedrohungen zu schiitzen. Sicherheits-
strategien missen regelmaRig gepriift
und angepasst werden, denn nur durch
kontinuierliche Pflege bleibt der Schutz
wirksam.

Die Aufgabenstellung

Phishing ist eine der haufigsten und
gefahrlichsten Angriffsformen. Angreifer
versuchen Zugang zu Passwortern, Bank-
daten oder personlichen Informationen
zu erlangen. Es drohen finanzielle
Verluste, DatenschutzverstoRe, Reputa-
tionsschaden. Daher ist es wichtig, dass
Mitarbeitende in der Lage sind, Phishing
zu erkennen und richtig zu reagieren.

Die Losung

RegelmaRige Phishing-Awareness-
Trainings starken Sicherheitsbewusst-
sein und Handlungskompetenz lhrer
Mitarbeitenden. Die friihzeitige
Erkennung von Angriffen reduziert das
Risiko deutlich. Praxisnahe Inhalte
bereiten Mitarbeitende gezielt auf reale
Bedrohungen vor. Die Trainings werden
an aktuelle Angriffsmethoden angepasst.

Die Umsetzung

Strukturierte Erfassung der
technischen und kaufmannischen
Anforderungen

Auswahl geeigneter Tools auf Basis
einer Checkliste

Gemeinsame Planung und Um-
setzung der Einflhrung
Begleitung durch erfahrene Fach-
krafte und methodisches Vorgehen

Dienstleistungspakete

Initial-Workshop

Gemeinsame Erfassung der
Anforderungen und Rahmen-
bedingungen

Nutzung einer strukturierten Check-
liste zur Bewertung technischer und
kaufmannischer Aspekte

Implementierungs-Workshop

Technische Vorbereitung und Ein-
richtung des ausgewahlten Tools
Bereitstellung der Lésung und
Konfiguration der Umgebung
Einrichtung von Benutzer- und
Gruppenstrukturen

Konfiguration und Start der ersten
Phishing-Kampagne

Optional

Change & Adoption

Kommunikationsstrategien zur
Vorbereitung der Mitarbeitenden
Integration von Ansatzen zur
langfristigen Motivation in den
Awareness-Prozess

Q@ Managed Service

Ubernahme der Analyse gemeldeter
Phishing-E-Mails durch PROFI
Entlastung der internen IT-Abteilung
Schnelle und fundierte Bewertung
potenzieller Bedrohungen

Kundennutzen

Mitarbeitende erkennen Phishing-
Versuche friihzeitig und reagieren
angemessen

Schutz vor Reputationsschaden,
finanziellen Verlusten und
rechtlichen Konsequenzen

Kunden und Partner erleben
gelebte Informationssicherheit im
Unternehmen

Je nach Tool lassen sich Schulungs-
pflichten dokumentieren und nach-
weisen
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Die PROFI AG ist ein mittelstandischer IT-Dienstleister
mit Unternehmenssitz in Darmstadt. Das Unternehmen
begleitet seine Kunden in allen Belangen der digitalen
Transformation mit einem spezialisierten Portfolio von
IT-Losungen, Dienstleistungs- und Beratungsangeboten
rund um die Themen Server- und Speichersysteme,
Hybrid Cloud, Business Continuity, Cyber Resilience,
IT-Automation, Virtualisierung, Digital Workplace,
Software-Entwicklung und Managed Services.

Der Anspruch ist hochste Kompetenz, Zuverlassigkeit
und Qualitat, mit messbarem Erfolg und direktem Bei-
trag zur Wertschopfung und Wettbewerbsfahigkeit der
Kunden.

PROFI beschaftigt tiber 300 Mitarbeitende an bundes-
weit 12 Standorten. Seit vielen Jahren gehort das
Unternehmen zu Deutschlands erfolgreichsten IT-
Losungsanbietern und pflegt langjahrige Partnerschaf-
ten mit allen fihrenden IT-Herstellern.

Unsere IT-Losungen fiir lhren Erfolg

Business Continuity
Cyber Resilience
DevOps

Digital Workplace
Managed Services
Netzwerk / IT Security
Platforms

SDDC / IT-Automation

Software-Entwicklung

PROFI Engineering Systems AG
Otto-Rohm-Stralke 18

64293 Darmstadt

Telefon: +49 6151 8290-0

Telefax: +49 6151 8290-7610
E-Mail:  profi@profi-ag.de
www.profi-ag.de
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PARTNER

Gemeinsam mit unseren starken Partnern setzen
wir lhre optimalen Losungen um.
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Wir entwickeln mehrals IT



